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INTRODUCCION.

Con la expedicién del Decreto 767 de 2022, Politica de Gobierno Digital, se pretende
fortalecer la relacion entre el Estado colombiano y sus ciudadanos mediante el uso
estratégico de las tecnologias de la informacion y las comunicaciones buscando alcanzar el
objetivo lograr una gestién publica mas eficiente, transparente, segura y con orientacion
hacia el ciudadano. En el Decreto 767 de 2022, en el cual se establecid la Politica de Gobierno
Digital, el Articulo 2.2.9.1.2.1. Estructura, se mencionan las Iniciativas Dinamizadoras las
cuales comprenden los proyectos de transformacion digital y las estrategias de ciudades y
territorios inteligentes; aqui se deja clara la obligacion de que todos los proyectos de
transformacién digital deberan estar integrados al Plan Estratégico de Tecnologias de la
Informacion PETI. Con la implementacién del Plan Estratégico de Tecnologias de la
Informacion PETI en la ESE Hospital Eduardo Arredondo Daza se buscara llegar a ser una
institucién con la capacidad de mejorar la prestacion de sus servicios, fortalecer su gestiéon
publica, garantizar la seguridad digital de su informacién, contar con herramientas para
tomar decisiones basadas en datos e impulsar una completa transformacion digital.

En las instituciones prestadoras de servicios de salud, las tecnologias de la informacién
constituyen un componente estratégico para garantizar la continuidad de la atencién, la
seguridad del paciente, la gestidn clinica y administrativa, asi como el cumplimiento de los
lineamientos definidos por el Ministerio de Salud y Proteccién Social y MinTIC. Por tal motivo,
el PETI constituye una herramienta fundamental para orientar el proceso de transformacion
digital institucional, permitiendo alinear las tecnologias de la informacién con los objetivos
estratégicos del Hospital y con los lineamientos definidos en la Politica de Gobierno Digital,
el Modelo Integrado de Planeacion y Gestion — MIPG y el Marco de Referencia de
Arquitectura Empresarial del Estado Colombiano. De acuerdo con la normatividad vigente,
las entidades publicas deben fortalecer el acceso, uso y aprovechamiento estratégico de las
Tecnologias de la Informacion y las Comunicaciones — TIC, con el propdsito de mejorar la
eficiencia institucional, fortalecer la transparencia y optimizar la prestacion de servicios a los
ciudadanos.

La construccién del PETI actual del Hospital Eduardo Arreddondo Daza se generd con vigencia
2024-2028 buscando una articulacion directa con el plan institucional “Plan de desarrollo de
la ESE HEAD 2024-2028", documento del cual se extrajo informacién para la construccion del
presente documento.



JUSTIFICACION.

La implementacion del Plan Estratégico de Tecnologias de la Informacién PETI en la ESE
Hospital Eduardo Arredondo Daza se justifica en la necesidad de fortalecer la capacidad
institucional para responder de manera eficiente a los retos tecnoldgicos, administrativos y
asistenciales propios del sector salud, garantizando una adecuada gestion de los recursos
tecnoldgicos y promoviendo procesos mas seguros y eficientes.

De igual manera, laimplementacion del PETI contribuird al cumplimiento de los lineamientos
establecidos por el Ministerio de Tecnologias de la Informacién y las Comunicaciones MinTIC,
fortaleciendo componentes relacionados con Gobierno Digital, seguridad digital, gestion de
riesgos tecnolégicos, interoperabilidad y transformacién digital institucional. Al terminar el
ejercicio la ESE Hospital Eduardo Arredondo Daza consolidara una vision estratégica de las
tecnologias de la informacion alineada con sus objetivos institucionales, contribuyendo al
mejoramiento continuo de la prestacidn de los servicios de salud y al fortalecimiento de una
gestion publica moderna, eficiente, segura y centrada en las necesidades de los ciudadanos.



MARCO NORMATIVO.

. Constitucién Politica de Colombia: establece los principios de eficiencia,
transparencia, acceso a la informacion y modernizacion de la administraciéon publica, que
sirven de fundamento para el uso estratégico de las Tecnologias de la Informacion vy las
Comunicaciones en las entidades del Estado.

. Ley 1341 de 2009: define los principios y lineamientos para el desarrollo de la
sociedad de la informacién y la organizacion del sector TIC, promoviendo el acceso, uso y
aprovechamiento de las tecnologias como herramienta para mejorar la gestién publica.

. Ley 1437 de 2011: establece los principios que regulan las actuaciones
administrativas y el uso de medios electrénicos para facilitar la relacion entre las entidades
publicas y los ciudadanos.

. Ley 1450 de 2011: incorpora lineamientos para fortalecer la estrategia de Gobierno
en Linea, actualmente Gobierno Digital, como mecanismo para mejorar la eficiencia y calidad
de los servicios del Estado.

. Ley Estatutaria 1712 de 2014: regula la transparencia y el acceso a la informacién
publica, promoviendo la gestién adecuada de la informacién y el uso de medios digitales para
su publicacién y consulta.

. Decreto 1008 de 2018: actualiza la Politica de Gobierno Digital y establece los
lineamientos para que las entidades publicas fortalezcan la transformacion digital, la
seguridad de la informacidn y la prestacidon de servicios digitales.

. Decreto 2106 de 2019: promueve la simplificacion de tramites y la digitalizacién de
procesos administrativos para mejorar la eficiencia institucional y la atenciéon a los
ciudadanos.

. Documento CONPES 3975 de 2019: define la Politica Nacional para la Transformacion
Digital e Inteligencia Artificial, orientando el fortalecimiento de capacidades tecnoldgicas y
la innovacion en las entidades publicas.

. Ley 2052 de 2020: establece disposiciones para la racionalizacién y automatizacion
de tramites, fomentando el uso de canales digitales y la interoperabilidad entre entidades.

. Decreto 620 de 2020: define lineamientos para el uso y adopcién de servicios
ciudadanos digitales, interoperabilidad, seguridad digital y gestion de datos en las entidades
publicas.

. Resolucion 1519 de 2020 del MinTIC: establece los estandares para la publicaciéon y
divulgacién de informacién en los sitios web de las entidades publicas, en cumplimiento de
la Ley de Transparencia.

. Resoluciéon 2893 de 2020 del MiInTIC: adopta lineamientos y estandares para la
implementacién de la Politica de Gobierno Digital y el fortalecimiento de las capacidades
institucionales en materia TIC.

J Ley 2069 de 2020: promueve la transformacién digital, la innovacion y el uso de
herramientas tecnoldgicas como mecanismos para mejorar la competitividad vy la eficiencia
institucional.

. Resolucién 500 de 2021: establece lineamientos para el fortalecimiento de la
seguridad digital y la gestién de riesgos asociados a la informacién y los servicios tecnolégicos



. CONPES 4023 de 2021: define la Politica Nacional de Reactivacion, Modernizacion y
Transformacidn Digital, fortaleciendo el uso de tecnologias para mejorar la gestidn publica.
. CONPES 4070 de 2021: establece la Politica Nacional de Datos e impulsa el

aprovechamiento estratégico de la informacion como activo fundamental para la toma de
decisiones y la generacién de valor publico.

J Resolucion 460 de 2022: actualiza lineamientos asociados a la Politica de Gobierno
Digital y fortalece los componentes de seguridad, interoperabilidad y transformacion digital
en las entidades publicas.

. Resolucién 1117 de 2022: define lineamientos y estandares para la transformacién
digital del Estado, promoviendo la implementacién de capacidades tecnolégicas, seguridad
de la informacién y mejora continua de los servicios digitales.

J Decreto 767 de 2022: actualiza y sustituye los lineamientos de la Politica de Gobierno
Digital contenidos en el Decreto 1078 de 2015, estableciendo el enfoque actual de
Transformacion Digital, Gobierno Digital, generacién de valor publico, servicios digitales,
seguridad digital, gestion de datos y arquitectura empresarial.

J Resolucion 2277 de 2025 — MinTIC: se actualiza el Modelo de Seguridad y Privacidad
de la Informacion (MSPI) y lo alinea con la norma ISO/IEC 27001:2022, fortaleciendo los
requisitos de seguridad digital exigidos a las entidades publicas.



OBJETIVO GENERAL.

El objetivo de la presente propuesta es realizar una consultoria para la elaboracién del Plan
Estratégico de Tecnologias de la Informacion - PETI de la ESE HOSPITAL DUARDO
ARREDONDO DAZA DE VALLEDUPAR.

OBIJETIVOS ESPECIFICOS.

. Elaborar el Plan Estratégico de Tecnologias de la Informacién — PETI de la ESE Hospital
Eduardo Arredondo Daza de Valledupar siguiendo los lineamientos establecidos por la
Politica de Gobierno Digital del gobierno colombiano.

. Elaborar el Modelo de Seguridad y Privacidad de la Informacién - MSPI de la ESE
Hospital Eduardo Arredondo Daza de Valledupar teniendo en cuenta las fases de diagnodstico,
planificacion, operacion, verificacion y mejoramiento continuo.

. Generar el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion — PTR de la ESE Hospital Eduardo Arredondo Daza de Valledupar cumpliendo
con el ciclo PHVA (Planear, Hacer, verificar, Actuar).

. Establecer el Plan de Seguridad y Privacidad de la Informacion — PSPl de la ESE
Hospital Eduardo Arredondo Daza de Valledupar que le permita cumplir con los protocolos
de seguridad de la informacion.



METODOLOGIA.

Para desarrollar la presente propuesta, nos apoyaremos en el equipo administrativo,
financiero y asistencial de la ESE Hospital Eduardo Arredondo Daza, los cuales nos
proporcionaran elementos bdsicos en la evaluacion de las diferentes areas, determinando el
alcance de las metas de cada uno de los indicadores con sus soportes y ajustandolos ante la
Junta Directiva de la ESE para su aprobacién y posterior adopcién, como también
en la presentacién y ajustes posteriores. Las acciones planteadas se
desarrollardn basadas en el siguiente mapa conceptual y el resumen de actividades

acompafamiento

mencionado:

Marco estratégico que establece los

Po'l’tica de Seguridad Digital lineamientos para proteger la informacién,

del Gobierno Nacional

los servicios digitales, la infraestructura
ica y los datos instituci en

el sector publico.

Orienta y establece lineamientos

‘

( \ 7
Instrumentn de plansaciin :’;’""9“ i Plan Estratégico de Traduce los lineamientos de la politica
proyectos, recursos y capacidades 2 BV % S
tecnolégicas para modernizar lagestion, [~ T T 77 Tecnologlas de la Informacién i :xmal o con(ex:: lnst-:"cron‘al y ok
. 22 4 x estrategia para la gestion y el uso
fortalaces lx seguyidad ighaly Gsnerar (PET') efectivo de las tecnologias de la informacién,
valor publico. I \ )
\ .
Implementa a través de
/ N\
Proporciona el marco de trabajo para l e — =
establecer poltices, 'dez‘:oc“‘”' Modelo de Seguridad y Conjunto de componentes, procesos y
9 . + trols ti L idad
linformaciénygarantizansy [~ " Privacidad de la Informacién ~- =--* ;::;:;;Z?::&;”::‘;;Jm
confidencialidad, integridad y (MSPI1) ity bt it
| disponibilidad I \
Se operacionaliza mediante
A x : )
Identifica, analiza, evalia y trata los . . Define las actividades, responsables,
riesgos de seguridad y privacidad de v— S o T.r atamﬂen.lo d.e Snges JT Plan de Seguridad y Privacidad FeCursos y cronograma para implementar
Ia informacién, definiendo controles |~ ;?& de Seguridad y Privacidad dela | ° de la Informacin (PSPI) | | o8 controles de seguridady privacidad,
y acciones para reducir su impacto Informacién (PTRSPI) o fortalecer capacidades y asegurar ol
y probabilidad, J N L J cumplimiento de la politica y el MSPI,
— - ..
( Objetivo comin
<CJ/ ’ Proteger la informacion, gestionar riesgos digitales y fortalecer la seguridad y
privacidad para garantizar servicios digitales i Yy dos en el ciudad;
-

Iustracion 1. Metodologia de trabajo PSDGN.
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1. MARCO ESTRATEGICO INSTITUCIONAL.

1.1 MISION.

Prestar servicios de salud con enfoque diferencial, en un modelo de atencion integral basado
en la Promocion de la salud y la Prevencidn de la enfermedad, de manera oportuna, segura,
humanizada, eficiente, con responsabilidad social, apoyados en un equipo de trabajo
competente, tecnologia apropiada y desarrollo investigativo, propiciando espacios de apoyo
y articulacién en Docencia de Servicio.

1.2 VISION.

La ESE HOSPITAL EDUARDO ARREDONDO DAZA, se proyecta, para el 2019, como Institucion
lider en el drea de influencia del Municipio de Valledupar, en la prestacion de servicios de
baja complejidad, con calidad, humanidad, rentabilidad social y autosostenible, enfocada
hacia el bienestar de la comunidad.

Es importante mencionar que dentro del proceso construccién del PETI se generaran
propuesta de mejora a la misidon y a la vision del departamento de sistemas del Hospital
Eduardo Arredondo Daza.

1.3 VALORES INSTITUCIONALES.

e Ftica y Moral: actuando con profesionalismo en el quehacer diario en cumplimiento de su
objeto social, bajo principios de legalidad y buena conducta.

e Honestidad: como sentido de realizacion en cada actividad, actuando con rectitud,
honorabilidad, transparencia y decoro, coherente con la verdad y la justicia entre lo que se
piensa, se expresa y se hace.

e Responsabilidad: asumiendo el Compromiso Institucional en nuestros deberes y obligaciones
y asumiendo las consecuencias al hacer o dejar de hacer lo que se requiere para alcanzar los
propdsitos.

e Respeto: aceptando las diversas formas de ser, pensar y actuar, valorando las costumbres,
creencias, habitos y opiniones, entendiendo que nuestra libertad llega hasta donde inicia la
de los demas.

e Solidaridad: por el dolor ajeno, por la integridad del otro. Ayuda mutua y trabajo en equipo,
adoptando comportamientos de beneficio personal e institucional.

e Humanizacién: en los momentos mas necesarios en la vida de todos, con rectitud y calidez.
Lealtad, asumiendo el compromiso de fidelidad, respeto y rectitud, actuando en forma justa,
recta y decente con nosotros mismos y en la gestion administrativa.
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1.4 OBJETIVOS ESTRATEGICOS.

Gestion Administrativa y Financiera: mejoramiento del sistema financiero, contar con la
infraestructura, dotacion, Talento Humano y Gestion de la Informacion para la prestaciéon de
servicios de salud con altos estandares de calidad.

Gestion de la Prestacion de servicios: prestar servicios de salud con calidad, integralidad e
innovacién tecnoldgica a la comunidad, basada en un modelo de atencidn primaria individual
y colectiva, comprometida con la seguridad del paciente, responsabilidad social y sentido
humanitario.

Gestion de la Calidad centrada en la humanizacién del servicio: fortalecer la transformacion
de la gestién por procesos y organizar procesos con el cumplimiento de normas,
lineamientos y estandares superiores de calidad, centrados en la humanizacion y seguridad
del paciente.

1.5 PLAN DE DESARROLLO INSTITUCIONAL.

El plan de desarrollo institucional del HEAD fue construido con base en el diagndstico
estratégico realizado, durante el cual se analizaron los objetivos comunes de los planes
municipales. Territoriales y nacionales en materia de salud. Asi mismo, se basa en el
diagndstico interno realizado dentro de la institucion. De acuerdo a esto, se definié un plan
de desarrollo institucional con vigencia 2024 —2028.

PLAN DE DESARROLLO INSTITUCIONAL

HOSPITAL EDUARDO ARREDONDO DAZA E.S.E. 2024 - 2028

MISION INSTITUCIONAL
Prestar servicios de salud con calidad, humanizacién y seguridad,
mediante una gestion eficiente, sostenible e innovadora.
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lineamientos y esténdares superiores de calidad,
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poblacién del Municipio de Valledupar. L de gestion de la calidad.

Mejoramiento del sistema financiero, Contar con
la infraestructura, dotacién, Talento Humano y
Gestion de la Informacion para la prestacién de
servicios de salud con altos estédndares de calidad.
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Figura 2. Descripcion del plan institucional del HEAD vigencia 2024-2028.
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2. CONTEXTO INSTITUCIONAL.

2.1 NATURALEZA JURIDICA.

La Empresa Social del Estado Hospital Eduardo Arredondo Daza del Municipio de Valledupar,
es un componente territorial del Sistema General de Seguridad Social en Salud (SGSSS),
responsable en el Municipio de Valledupar (Departamento del Cesar) de prestar los servicios
de salud en el primer nivel de complejidad a los usuarios afiliados al régimen subsidiado,
contributivo, a los regimenes excepcionales y a particulares, ademas de la Poblacién Pobre
No Asegurada (PPNA), en el contexto del esquema de aseguramiento vigente.

Constituida como una categoria especial de entidad publica descentralizada, con personeria
juridica, patrimonio propio y autonomia administrativa, sometida al régimen juridico previsto
en el capitulo Ill, Articulos 194, 195y 197 de la Ley 100 de 1993; a los articulos 26 y 27 de la
Ley 1122 de 2007 con sus decretos reglamentarios; y a los articulos 69 a 85 de la Ley 1438
de 2011y sus decretos reglamentarios en lo pertinente. Se encuentra adscrita a la Direccion
del Sistema Territorial de Seguridad Social en Salud del Departamento del Cesar y cuenta con
los registros que la identifican como Prestadora de Servicios de Salud, asi:

Tabla Nro. 14 - Idenfificacion de la Empresa
TIPO DE ENTIDAD
CODIGO DE HABILITACION 2000100464

DEPARTAMENTO Cesar
MUNICIPIO Valledupar
NIT 824.000.725-2
NATURALEZA JURIDICA Pblica
DIRECCION CRA 20 No 43 -63
TELEFONO (5) 5842828
CORREOQ ELECTRONICO gerencia@headese.gov.co
GERENTE ELBA YOLANDA USTARIZ MARTINEZ
FORMA DE VINCULACION Periodo fijo
NIVEL DE ATENCION Baja complejidad
CARACTER DE LA ENTIDAD Municipal
EMPRESA SOCIAL DEL ESTADO Si
TIPO DE ACTO Acuerdos
NUMERO DE ACTOS 020 del 06 de junio 1996 modificado por el
048 del 14 de noviembre de 1998
REPORTA A: Secretaria Departamental de Salud del Cesar

Fuente: Registro Especial de Prestadores de Servicios de Salud - SIHO

Tabla 1. Datos informativos del HEAD (fuente: plan institucional HEAD 2024-2028)
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2.2 CONTEXTO TERRITORIAL.

Se describen las caracteristicas territoriales del municipio de Valledupar de acuerdo con
informacion obtenida del Departamento Nacional de Planeacién.

e Nombre: Valledupar.

e Departamento: Cesar.

e NIT: 800.098.911-

e (Codigo DANE: 20001.

e (ategoria Ley 617 de 2000: 1.

e Poblacién: 558.938 habitantes proyeccion DANE 2023.

e Entorno de Desarrollo (DNP): Grandes municipios.

e Superficie: 4.225 Km?.

e Densidad Poblacional 132.29 Hab / Km? aproximadamente proyeccion DANE 2023.

2.3 COBERTURA.

La ESE HOSPITAL EDUARDO ARREDONDO DAZA se encuentra organizada como una entidad
publica de primer nivel de atencion, Su red interna de servicios de salud segin su modelo de
prestacién de servicios de salud actual y de acuerdo con el Registro Especial de Prestadores
de Servicios de Salud -REPS. La ESE tiene definido 3 tipos de entidades donde oferta sus de
servicios segun la georreferenciacién de la poblacién y la dispersiéon geografica del municipio:

e Hospital Local.
e Centros de Salud.
e Puestos de Salud.

Dentro de sus servicios como Hospital Local, Centros de Salud y Puestos de Salud y teniendo
en cuenta la Tipologia definida en el PTRRM aprobado por el Minsalud el pasado dieciséis
(16) del mes de febrero de 2024, se realizan actividades de: Consulta externa de medicina
general y odontologia, asi como también servicios de promocién de la salud, prevencién de
la enfermedad, se prestan servicios de toma de muestra de laboratorio clinico, laboratorio
clinico de baja complejidad, atencién de urgencias, hospitalizacién de baja complejidad,
atencion del parto, imagenes diagndsticas etc. En el Registro Especial de Prestadores de
Servicios de Salud del Ministerio de Salud y Proteccién Social , la red local de prestacién de
servicios de salud estd organizada con 29 sedes, la Empresa Social del Estado tiene como
Nombre ESE Hospital Eduardo Arredondo Daza, el drea urbana del Municipio de Valledupar,
Cesar tiene disponible siete (7) sedes que estan habilitadas como centros de salud, quienes
tienen la responsabilidad de prestar los servicios de salud con el portafolio de salud
habilitado a la poblacién en el drea urbana como red publica de primer nivel de atencidn, de
igual manera en el REPS se encuentra habilitadas 22 sedes registradas como puesto de salud,
guienes tienen la responsabilidad de prestarle los servicios de salud a poblacion del &rea rural
de la zona norte y sur del Municipio de Valledupar, Cesar. La ESE Hospital Eduardo Arredondo
Daza del Municipio de Valledupar, Cesar, es una institucién de caracter publico categorizado
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en el Programa Territorial de Reorganizacion, Redisefio y Modernizacion de Redes de
Empresas Sociales del Estado del Departamento del Cesar, actualizado y aprobado por el
Ministerio de Salud y Proteccion Social el pasado mes de febrero de 2024, en Tipologia Baja
B, por tanto, presta los servicios de Actividades de promocidén de la salud y prevencion de la
enfermedad, consulta médica y odontoldgica, internacién, atencion de urgencias de baja
complejidad, partos de baja complejidad y servicios de ayuda diagnostica basicos de
Laboratorio Clinico en lo que se denomina primer nivel de atenciéon o baja complejidad.

Tabla Nro. 15 Servicios Habilitados por Hospital Local y Centros de Salud zona urbana del Municipio

de Valledupar
Categoria
Prestador Sede BaaA BaiaB

1. HOSPITAL EDUARDO ARREDONDO DAZA - CENTRO DE SALUD SAN MARTIN
2. HEAD CENTRO DE SALUD CDV C5
3. HEAD CENTRO RAFAEL WALLE MEZA CS
4 E.SE.HEAD LA NEVADA CS
5.E.SE. HEAD PUESTO DE SALUD MARIANGOLA * MIGRA CS
6. E.S.E. HEAD PUESTO DE SALUD AGUAS BLANCAS * MIGRA CS
7.E.SE. HEAD PUESTO DE SALUD PATILLAL * MIGRA CS
8. HEAD CENTRO DE SALUD EL CARMEN * MIGRA CS
9. HEAD CENTRO DE SALUD LOS MAYALES * NO MIGRA
10. E.S.E. HEAD PUESTO DE SALUD GUACOCHE
11. E.S.E. HEAD PUESTO DE SALUD RIO SECO
12. E.S.E. HEAD PUESTO DE SALUD ALTOS DE LA VUELTA
13.E.5.E. HEAD PUESTO DE SALUD LA MINA
14. E.S.E. HEAD PUESTO DE SALUD LA MESA
15. E.S.E. HEAD PUESTO DE SALUD VILLA GERMANIA
16. E.5.E. HEAD PUESTO DE SALUD GUAIMARAL
17. E.5.E.HEAD PUESTO DE SALUD EL PERRO
18. E.5.E. HEAD PUESTO DE SALUD CARACOLI
19. E.5.E. HEAD PUESTO DE SALUD VALENCIA DE JESUS
20. E.5.E. HEAD PUESTO DE SALUD LOS CALABAZOS
21. E.5.E. HEAD PUESTO DE SALUD BADILLO
22 E.5E. HEAD PUESTO DE SALUD ATANQUEZ
23 E.5.E. HEAD PUESTO DE SALUD LOS VENADOS
24 E.5E. HEAD PUESTO DE SALUD LOS CORAZONES
25.E.5.E. HEAD PUESTO DE SALUD LAS RAICES
26. E.5.E. HEAD PUESTO DE SALUD LA VEGA ARRIBA
27. E.SE.HEAD PUESTO DE SALUD EL JABO
28. E.5.E. HEAD PUESTO DE SALUD GUACOCHITO
29 E.5E. HOSPITAL EDUARDO DAZA LA VICTORIA
Fuente: Programa Temitorial de Reorganizacion y Remodemizacion de la Red Publica Hospitalana del Cesar

ORGP X 2O

ESE Hospital Eduardo Arredondo Daza

O M DGO NP OB NN M PO MM

Tabla 2. Servicios habilitados en el HEAD (fuente: plan institucional HEAD 2024-2028)

De acuerdo al documento del PROGRAMA TERRITORIAL DE REORGANIZACION, REDISENO Y
MODERNIZACION DE REDES DE LAS EMPRESAS SOCIALES DEL ESTADO DEL DEPARTAMENTO
DEL CESAR (PTRRMR), la ESE Hospital Eduardo Arredondo Daza, estd organizada como red
local de prestacion de servicios de salud del municipio de Valledupar, Cesar como una
institucion conformada por veintinueve (29) sedes de salud, de las cuales siete (7) estan
categorizadas en centros de salud de complejidad baja B y veintidds (22) sedes estan
categorizadas como puestos de salud clasificadas como categoria baja A.



Tabla 16. Registro de |a Red local de prestacion de servicios de Salud por sedes y drea de influencia.

T Area Area RuralZona  Area Rural
Urbana Norte fona Sur
SEDE PRINCIPAL HEAD-CENTRO DE SALUD SAN MARTIN
HEAD CENTRO DE SALUD COV
HEAD CENTRO RAFAEL VALLE MEZA
HEAD CENTRO DE SALUD EL CARMEN
HEAD CENTRO DE SALUD LOS MAYALES
HEAD CENTRO DE SALUD LA VICTORIA
HEAD CENTRO DE SALUD LA NEVADA
PUESTO DE SALUD RIO SECO
PUESTO DE SALUD ATANQUEZ
PLESTO DE SALUD LA MINA
PUESTO DE SALUD LA VEGA
PLIESTO DE SALUD PATILLAL
PUESTO DE SALUD BADILLO
PURSTO DE SALUD LOS CORAZONES
PLESTO DE SALUD GUACOCHE
PLESTO DE SALUD GUACOCHITO
PUESTO DE SALUD EL JASO
PUESTO DE SLUD RAICES
PUESTO DE SALUD ALTO DE LA VUELTA
PLESTO DE SALUD GUAIMARAL
PUESTO DE SALUD EL PERRD
PLESTO DE SALUD LOS VENACS
PLESTO DE SALUD CARACOLI
PLESTO DE SALUD MARIANGOLA
PLIESTO DE SALUD VALENCIA
PLESTO DE SALUD AGUAS BLANCAS
PUESTO DE SALUD VILLAGERMANIA
PLIEST( DE SALUD LA MESA
PLESTO DE SALUD CALABAZOS
TOTAL T 12
Fuente: REPS —{Registro Especial de Prestedorss de Servicios 6 Salud -MSPS-2004,

e e | e e | e | e e

e e | el e e | e e e e | e D]

R

Tabla 3. Sedes habilitadas HEAD (fuente: plan institucional HEAD 2024-2028)
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E.5.E. HOSPITAL
EDUARDO ARREDONDO DAZA -
SEDE SAM MARTIN

ERRATL WHLLE BT Cauracol

Figura 3. Centros y puestos de salud del HEAD (fuente: plan institucional HEAD 2024-2028)
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2.4 UBICACION DE LAS SEDES.

Se muestran a continuacion la ubicacion de las distintas sedes de La ESE Hospital Eduardo
Arredondo Daza, especificadas por ubicaciones en la zona urbana y ubicaciones en la zona

rural del municipio de Valledupar.
Mapa 6. Distribucion geografica zona urbana por sedes de la ESE Hospital Eduardo Arredondo Da

ZONA URBANA DE VALLEDUPAR

Fuente: Oficina de Planeacién ESE Hospital Eduardo Arredondo Daza

Figura 4. Ubicacion de centros de atencién en Valledupar (fuente: plan institucional HEAD 2024-2028)
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ZONA RURAL DE VALLEDUPAR

Figura 5. Ubicacion de centros de atencion rurales (fuente: plan institucional HEAD
2024-2028)

2.5 MAPA DE PROCESOS.

El Hospital Eduardo Arredondo Daza desarrolla su gestion mediante un modelo de procesos
articulado que integra los procesos directivos, misionales, de apoyo y de control y
mejoramiento, orientados al cumplimiento de su mision institucional y a la prestacion de
servicios de salud con calidad.

Los procesos directivos establecen el direccionamiento estratégico y la toma de decisiones;
los procesos misionales comprenden la atencion integral en salud, incluyendo consulta
externa, promocién y mantenimiento de la salud, atencion por Rutas Integrales de Atencion
en Salud (RIAS), urgencias, hospitalizacion y apoyo diagndstico; los procesos de apoyo
garantizan los recursos administrativos, financieros, tecnolégicos, de talento humano,
mantenimiento y gestién ambiental necesarios para la operacion institucional; mientras que
los procesos de control y mejoramiento fortalecen la evaluacion, auditoria, control internoy
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seguimiento continuo, promoviendo la mejora permanente y la satisfaccién de los usuarios,

sus familias y la comunidad.

| PROCESOS DIRECTIVOS I PROCESO DE CONTROL ¥ MEJORAMIENTO |
GESTION DE DIRECCION
g I I GESTION DE GESTION DE REVISORIA
GARANTIA DE LA CONTROL ISCAL
g GESTION DE SUBDIRECCION ‘GESTION DE SUBDIRECCION CALIDAD Y INTERNO f
E CIENTIFICA ADMINISTRATIVA AUDITORIA
5 A | PROCESOS MISIONALES DE ATENCION
> T
g CONSULTA EXTERNA
E
; N =  Medicina General » RIAS CARDIO - CEREBRO - | ®  ATENCION DE URGENCIAS
< c c Enferme_rla VASCULAR
= Psicologia v Atencién a la Hipertensié .
a 1 +  Odontologia General encién a la Hipertension TRANSPORTE ASISTENCIAL BASICO
[s] e ¥ Atencién a la Diabetes
Nutricion
3 N ~ . ION
* RIAS DE PROMOCION Y MANTENIMIENTO DE LA || *  RIAS MATERNO PERINATAL v Hospitalizacién Adulto
SALUD ¥ Atencion Para El Cuidado Preconcepcional Ny S
2 A ¥ Primera Infancia. ¥ Atencion Para I Cuidado Prenatal P
S v Infancia. ¥ Atencién Salud Bucal . APOYO DIAGNOSTICO Y
3 L v Adolescenci v Atencién Para La Promocién De La COMPLEMENTACIGN TERAPEUTICA
- v Juventud. Alimentacién Y Nutricién g o - o oD i
w v Adultez. v IVE - Interrupcién Voluntaria Del D_"_.! e s
o u v Vejez. Embarazo Clinico
¥ Laboratorio Clini
2 S v’ Vacunacién. v Curso De Preparacion Para La Maternidad - oratorio Clinico .
E u v Salud Bucal. e Toma de Muestra de Cuello Uterino
< A ¥ Promocién y Apoyo para la Lactancia Materna. ¥ Atencién Del Parto - Atencién Del e O B S 0 )
b R v Deteccién Temprana de Cincer de Cuello Uterino. Puerperio Uterinas
. v ia Od
w | D it Lo S YR, ¥ Atencién Para El Cuidado Del Recién i o N
¥ Atencién para la Planificacién Familiar y la Nacido e Imagenes Diagnosticas
o Anticoncepcion. . s » +  Servicio Farmacéutico
v ¥ Atencién Para El Seguimiento Del Recién
> — Fortificacién con Micronutrientes en Polvo Educacién Nacido)
m y Comunicacién para la Salud.
| I
g PROCESOS DE APOYO Y SOPORTE
ﬂ GESTION ADMINISTRATIVA Y FINANCIERA GESTION DEL TALENTO HUMANO GESTION DE COMUNICACION E
w Cartera — Contratacién — Tesoreria — Talento Humano — Sistema General De INFORMACION il M
4 e - Almacén y dad y Salud en el Trabajo - Informatica y Sistemas - Estadistica TECNOLOGIA
Juridica - Facturacién SGSST = comunicacién y medios BIOMEDICA

NECESIDADES Y EXPECTATIVAS DE LOS USUARIOS SU FAMILIA Y LA COMUNDAD SATISFECHA

Figura 6. Mapa de procesos del HEAD.

2.6 CONFORMACION DE EQUIPOS DE TRABAJO E IDENTIFICACION DE

LOS ACTORES INTERESADOS.

La conformacion de un equipo de trabajo multidisciplinario, identificados como partes
interesadas del Hospital Eduardo Arredondo Daza garantizard la articulacién entre las areas
estratégicas, asistenciales, administrativas y tecnoldgicas, facilitando el levantamiento de
informacion, la identificacién de necesidades institucionales y la definicién de iniciativas
tecnoldgicas alineadas con los objetivos del Plan de Desarrollo Institucional, la Politica de
Gobierno Digital y las necesidades de transformacién digital de la entidad.

2.6.1 Conformacion de equipo de trabajo.
El equipo de trabajo fue conformado teniendo en cuenta las necesidades del proyecto
liderado por la cabeza del drea de sistemas del Hospital Eduardo Arredondo Daza.
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EMPRESA SOCIAL DEL ESTADO

N
Cm v, HOSPITAL EDUARDO ARREDONDO DAZA
% E A D NIT. 824.000.725-0
HOSPITAL EDUARDO ARREDONDO DAZA. ¥ E.S.E.
SERVICIO CON CALIDAD HUMANA

Equipo para la eonstruccién del Plan Estratégico de Tecnologias de la Informacién (PETI)

Tabla 4. Equipo de trabajo.

2.6.2 Identificacion de las partes interesadas.

El andlisis e identificacidn de las partes interesadas incluyé a todas las dreas de la institucion,
buscando generar una participacion completa durante todas las etapas del proyecto.
Finalmente, se considerd pertinente incluir a los usuarios de la institucion quienes son
finalmente los beneficiarios de los proyectos, estrategias y acciones de mejora del Hospital
Eduardo Arredondo Meza.

EMPRESA SOCIAL DEL ESTADO

_] |_ \9/ HOSPITAL EDUARDO ARREDONDO DAZA
N
HOSPITAL EDUARDO ARREDONDO DAZA. ¥ E.S.E.
SER VICIO CON CALIDAD HUMANA

dentificacion partes interesadas

Tabla 5. Partes interesadas.
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2.7 DEFINICION DE PRESUPUESTO Y RECURSOS ASIGNADOS PARA LA
ACTIVIDAD.

A través del Certificado de Disponibilidad Presupuestal (CDP) 1232 del 1 de junio de 2026
rubro No. 2.1.2.02.02.008.03.01, servicios de consultoria en Administracién y Servicios de
gestion y servicios de tecnologia de la informacion, el Hospital Eduardo Arredondo Daza
asignd los recursos para la ejecucién del contrato de consultoria No. 702 “CONSULTORIA
PARA LA ELABORACION DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
(PETI) DE LA ESE HOSPITAL EDUARDO ARREDONDO DAZA DE VALLEDUPAR” el cual tiene una
duracién de 45 dias.

Como se menciond en la justificacién del proyecto, es una estrategia de la institucion para
fortalecer la capacidad institucional para responder de manera eficiente a los retos
tecnoldgicos, administrativos y asistenciales propios del sector salud, garantizando una
adecuada gestion de los recursos tecnoldgicos y promoviendo procesos mas seguros y
eficientes.

2.8 PLAN DE TRABAJO Y CRONOGRAMA DE TRABAJO.

Para desarrollar la presente propuesta, se establecié un equipo administrativo, financiero y
asistencial de la ESE Hospital Eduardo Arredondo Daza, a través de los cuales se hara la
evaluacion de las diferentes areas, determinando el alcance de las metas de cada uno de los
indicadores con sus soportes y ajustandolos ante la Junta Directiva de la ESE para su
aprobacién y posterior adopcion, como también acompafiamiento en la presentacion y
ajustes posteriores.

Las acciones planteadas se desarrollaran basadas en el siguiente mapa conceptual y el
resumen de actividades mencionado:



Instrumento de planeacion que integra
proyectos, recursos y capacidades
tecnolégicas para modernizar la gestion,
fortalecer la seguridad digital y generar
valor publico.

Proporciona el marco de trabajo para
establecer politicas, roles, procesos,

que proteg
la informacién y garantizan su
confidencialidad, integridad y
disponibilidad.

Pol

Orienta y establece lineamientos

!

ica de Seguridad Digital
del Gobierno Nacional
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Marco estratégico que establece los
lineamientos para proteger la informacion,
los servicios digitales, la infraestructura

y los datos i

en

el sector publico.

Plan Estratégico de
Tecnologias de la Informacion
(PETI)

Traduce los lineamientos de la politica

nacional al contexto institucional y define

la estrategia para la gestién y el uso
efectivo de las tecnologias de la informacion.

Implementa a través de

!

Modelo de Seguridad y
Privacidad de la Informacién
(MSPI)

Conjunto de componentes, procesos y
controles para gestionar la seguridad y

privacidad de la informacién, alineado con
estandares y buenas practicas.

Se operacionaliza mediante

I
)\

[

}

Identifica, analiza, evalda y trata los
riesgos de seguridad y privacidad de
la informacién, definiendo controles
y acciones para reducir su impacto

[Ty

A

Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la
Informacién (PTRSPI)

@

Plan de Seguridad y Privacidad |
de la Informacion (PSPI1)

y probabilidad.
N

(

—

I

e

Objetivo comuin
Proteger la informacion, gestionar riesgos digitales y fortalecer la seguridad y
privacidad para garantizar servicios digitales confiables, eficientes y centrados en el ciudadano.

Define las actividades, responsables,
recursos y cronograma para implementar

~1 los controles de seguridad y privacidad,

fortalecer capacidades y asegurar el
cumplimiento de la politica y el MSPI.

Figura 7. Mapa conceptual de la Politica de Seguridad Digital.
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3. REVISION DEL ENTORNO ORGANIZACIONAL.

3.1 RELACION ENTRE OBIJETIVOS
TECNOLOGIAS DE LA INFORMACION.

INSTITUCIONALES Y LAS

Esimportante recordar que el Plan de Desarrollo de la ESE Hospital Eduardo Arredondo Daza,
con vigencia 2024 a 2028, se establecieron 3 ejes estratégicos: Gestién de la Prestacion de
Servicios, Gestién de la Calidad Centrada en la Humanizacion del Servicio y la Gestion
Administrativa y Financiera. Dentro del eje estratégico, Gestion Administrativa y Financiera
se disefid el plan niumero 15 cuyo objetivo era estructurar el Plan Estratégico de Tecnologias

de la Informacién (PETI) del Hospital Eduardo Arredondo Daza.

LINEA .
p OBIJETIVO ESTRATEGICO | PGROGRAMA PROYECTO No. ACTIVIDADES A DESARROLLAR INDICADOR
ESTRATEGICA
Realizar gestion necesaria para el
mejoramiento del sistema de
informacién / software de la Gestiodn realizada para la
institucion de tal forma que exista implementacién y
14 unidad, se pueda lograr la mejoramiento de Sistema
aplicacién completa de las rutas | de informacién /software en
integrales de atencion segun 3280 la institucion.
y generacion de informes legales y
estadisticos para la Institucion.
Mejoramiento del
sistema financiero, Documento Plan Estratégico
Contar con la Estructurar el Plan Estratégico de , g
) 15 , ) de tecnologia de la
. infraestructura, . ) tecnologias de la Informacion . -,
3. GESTION dotacién. Talento Gestion de la Mejoramiento informacién estructurado
ADMINISTRATIVA Y Humano lestién dela Informacion del Sistema de
FINANCIERA VES Informacion.
Informacién para la
prestacién de servicios
de salud con altos
estandares de calidad. )
Desarrollar las acciones para el ) .
o ) Acciones de Mantenimiento
Mantenimiento preventivo y . L
16 . ) del Sistema de Informacién
correctivo del sistema de .
) s . ) Realizados.
informacién Hospitalario.
Actualizar el Plan de Plan de comunicacion
17 Comunicaciones de la ESE Hospital | documentado, socializado e
Eduardo Arredondo Daza implementado

Tabla 6. Plan No. 15 incluido dentro del Plan de Desarrollo del HEAD vigencia 2024-2028.
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3.2 DIAGNOSTICO DE LA GESTION DE TI.

A través de este punto se intenta bosquejar la forma como el drea de sistemas de la ESE
Hospital Eduardo Arredondo Daza, contribuye al funcionamiento de la institucion y a alcanzar
las metas propias establecidas en los planes de desarrollo. Por medio del analisis, se
identificara el estado actual de la gestion del area de sistemas, sus brechas y sus planes de
desarrollo que permitan asegurar la calidad, continuidad y mejora continua de los procesos
institucionales.

3.2.1 Modelo del area de sistemas de la ESE Hospital Eduardo Arredondo Daza.

MAPA CONCEPTUAL - MODELO OPERATIVO TIC
Hospital Eduardo Arredondo Daza - PETI

PROPUESTA DE VALOR

Disponibilidad de los recursos tecnolégicos

Calidad de los servicios que se prestan a
clientes internos y externos

] ! : )

{ {
[N — . @ @ @
ESTRATEGICO 1

SOCIOS CLAVE ACTIVIDADES CLAVE RELACION CON EL CLIENTE SEGMENTOS DE CLIENTE
« Estratégicos: Alcaldia, [ « Gestion de los recursos tecnoldgicos ====1 « Asistenciapersonal = e . Interno_s: Areas misionales del hospital
Secretaria de Salud Municipal (hardware, comunicaciones, ‘ (Medicina general, Urgencias,

+ Internos: Direccion, Planeacion, personal de soporte) Laboratorio clinico)

« Areas de apoyo: Recursos humanos,

Control Interno + Gestion de los sistemas de informacion ) :
: EPS, L i de citas, némina, Gestion financiera
MINTIC, Proveedores de servicios resultados de laboratorio clinico) " 5’“""’.‘“;”‘S‘:gg"EsN"aa"C“'a.'”é B
de comunicaciones, Compafiias + Gestion de servicios tecnolégicos suarnge oo h Hsuarios de
de sistemas d Ilaimacion « Caracteristicas: Madres gestantes,
J Adultos de la tercera edad, Nifios
RECURSOS CLAVE 1 CANALES
RIGER sy P - « Personal especializado ((K)) « Telefénico
OPERACIONAL P - Licencias de software + Sede del hospital

+ Dispositivos de hardware
(equipos, redes, etc.)

+ Email / Mesa de servicio

h 4
v v
N " . " p——
lII ESTRUCTURA DE COSTOS FUENTES DE INGRESOS
— + Costos fijos: Licenciamiento, mantenimiento y o Drasmustho pirs Fib Lt AaRRerin.
garantia de equipos, servicios (comunicaciones, B i o :
NIVEL e > |WEH Lopiebriade gy = - + Presupuesto para inversién
FINANCIERO + Costos variables: Iniciativas proyectos de inversién, + Presupuesto de regalias
\ e i
L renovacién de hardware ) \
= Relaciondirecta  sesssees Relacién de apoyo Flujo operacional = Flujo financiero

@/) OBJETIVO: Optimizar la gestion y el uso de las tecnologias de informacién para mejorar la calidad, eficiencia y continuidad

de los servicios de salud del Hospital Eduardo Arredondo Daza.

Figura 8. Modelo actual de gobierno TI del area de sistemas del HEAD.

3.2.2 Mision del area de sistemas.

Garantizar la disponibilidad, seguridad e integridad de la infraestructura tecnolégica y los
sistemas de informacion de la E.S.E., optimizando los procesos asistenciales vy
administrativos. Implementamos soluciones digitales innovadoras alineadas con la politica
de Gobierno Digital y la normatividad del sector salud en Colombia, con el fin de facilitar una
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atencién oportuna, segura y de alta calidad para nuestros usuarios y el talento humano de la

institucion.

3.2.3 Vision del drea de sistemas.

El drea de Sistemas de la E.S.E. serd un referente en transformacién digital hospitalaria y
madurez tecnoldgica en la regién, consolidando la interoperabilidad de la historia clinica
electrénica, la automatizacion inteligente de procesos y una cultura de toma de decisiones
basada en datos (Business Intelligence). Nos posicionaremos como un aliado estratégico e
innovador que garantiza la ciberseguridad, la continuidad del negocio y el cumplimiento
normativo en beneficio de la comunidad.

3.2.4 Sistemas de informacion.

Nombre del . .
. Descripcion Areas de uso Observaciones
sistema
Sistema de informacién del area asistencial.
Mddulos activos: citas, comprobacion de
derecho, historias clinicas, liquidacion de Areas
SIHOS servicios de salud, facturacion electrénica, . .
: ] ) asistenciales.
cartera, inventarios de farmacia, glosas,
urgencias, hospitalizacién, caja, admisiones y
laboratorio clinico.
Sistema de informacidn del area administrativa. Areas
R-FAST 9.0 | Mddulos activos: contabilidad, presupuesto, L .
. .. . . . administrativas.
ndmina, tesoreria, inventarios y activos fijos.
Software
subcontratado
. ropiedad
. . . . . Laboratorio prop Y
ANNARLAB |Sistema de informacién del area de laboratorio. clinico operado por la
' empresa Annar
health
Technologia.
En proceso de
Sistema de informacién que administra IVR . implementacion,
IVRY CHAT . g . Y Servicio al P
ChatBOT propiedad de la ESE Hospital Eduardo . proyectado
BOT cliente. i
Arredondo Daza. lanzamiento en
el afio 2026

Tabla 7. Sistemas de informacion actuales HEAD.
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Tipo de servicio Descripcion Proveedor
Servidores fisicos y 3 SERVIDORES FISICOS (SIHOS, RFAS Y
virtuales ANNARLAB)
Servicios de nube 1 SERVICIO EN LA NUBE (PARA CONSULTA
DE BASE DATOS DE PACIENTES)
Sistemas de BASE DE DATOS MYSQL PARA SIHOS Y
almacenamiento RFAST Y PROGREST PARA ANNAARLAB
Redes LAN, WLAN, . . , . es
. No estandarizadas, varias categorias, sin Multiples
conectividad a . .
, inventarios claros. proveedores.
internet
VPN institucional NO SE TIENE
Telefoniay En proceso de
comunicaciones SERVICIO DE IVRY CHATBOT ) P .,
. implementacion
internas

Sistemas de backup
de informacién

COPIAS EN DISCOS DUROS EXTRAIBLES Y
COPIAS AUTOMATICAS EN LOS SERVIDORES

Cada 12 horas
personal propio del

HEAD
Plataformas virtuales PAGINA WEB DE LA INSTITUCION Latinoamerica
WWW .HEADESE.GOV .CO hosting

Seguridad y
proteccién de red

PROVEEDOR TECNOLOGICO FIBER GROUP

Subcontratista

Tabla 8. Resumen de sistemas de informacion del HEAD.

3.2.6 Servicios del area de sistemas.

Durante el proceso de levantamiento de la informacién del drea de sistemas de la ESE
Hospital Eduardo Arredondo Daza se identificaron los siguientes servicios organizados en
tres grandes grupos: conectividad, datos y comunicaciones y equipos de cémputo.

3.2.6.1 Conectividad.

SERVICIOS DE CONECTIVIDAD VOZ/DATOS
SERVICIO
SERVICIO SERVICIO SERVICIO
MUNICIPIO T':E%EE NOMBRE SEDE | ZONA 'NLZF;NAET INTERNET | TELEFONIA | RADIOS2 SER(;’I],?OS
6prica | INALAMBRICO | FIIA/MOVIL vias
CENTRO |  HOSPITAL Canal Ppal
DE EDUARDO 42 LINEAS —
200 Mbps - NO 1 PARA 1 PARA
VALLEDUPAR | SALUD ~ | ARREDONDO | URBANA | “ BE0™ |0 oo o | OPERADOR | bl | BULANGIA
SEDE DAZA - SAN oo X
PPAL MARTIN P
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HOSPITAL
EDUARDO Canal Ppal NO
CENTRO ARREDONDO DISPONIBLE
100 Mbps - NO g 1 PARA 1 PARA
VALLEDUPAR DE DAZA — CENTRO | URBANA Respaldo DISPONIBLE servicio fijo AMBULANCIA | AMBULANCIA
SALUD DE SOMbbs - Plan
DESARROLLO P corporativo
VECINAL (CDV)
HOSPITAL NO
CENTRO EDUARDO Canal Ppal NO DISPONIBLE NO NO
VALLEDUPAR DE ARREDONDO URBANA | 50 Mbps — servicio fijo
SALUD DAZA - EL Sin respaldo DISPONIBLE ~Plan DISPONIBLE DISPONIBLE
CARMEN corporativo
HOSPITAL NO
PUESTO EDUARDO Canal Ppal NO DISPONIBLE NO NO
VALLEDUPAR DE ARREDONDO | URBANA | 50 Mbps — servicio fijo
SALUD DAZA — SAN Sin respaldo DISPONIBLE - Plan DISPONIBLE DISPONIBLE
JOAQUIN corporativo
HOSPITAL NO
CENTRO EDUARDO Canal Ppal NO DISPONIBLE NO NO
VALLEDUPAR DE ARREDONDO URBANA | 50 Mbps — servicio fijo
SALUD DAZA — LOS Sin respaldo DISPONIBLE ~Plan DISPONIBLE DISPONIBLE
MAYALES corporativo
HOSPITAL NO
CENTRO EDUARDO Canal Ppal NO DISPONIBLE NO NO
VALLEDUPAR DE ARREDONDO | URBANA | 100 Mbps - servicio fijo
SALUD | DAZA - RAFAEL Sin respaldo DISPONIBLE ~Plan DISPONIBLE DISPONIBLE
VALLE MEZA corporativo
HOSPITAL NO
CENTRO EDUARDO Canal Ppal DISPONIBLE
NO 1 PARA 1 PARA
VALLEDUPAR DE ARREDONDO URBANA | 50 Mbps — servicio fijo
SALUD DAZA - LA Sin respaldo DISPONIBLE ~Plan AMBULANCIA | AMBULANCIA
NEVADA corporativo
HOSPITAL
PUESTO EDUARDO
NO NO NO NO NO
VALLEDUPAR DE ARREDONDO | URBANA
SALUD DAZA — LA DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE
VICTORIA
HOSPITAL
RIO SECO PUEETO EDUARDO RURAL NO NO NO NO NO
ARREDONDO — DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE
SALUD
RIO SECO
HOSPITAL
PUESTO EDUARDO
NO NO NO NO NO
LA MNIA DE ARREDONDO RURAL
SALUD DAZA - LA DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE
MINA
HOSPITAL
PUESTO EDUARDO
NO NO NO NO NO
LA MINA DE ARREDONDO RURAL
SALUD DAZA — LA DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE
MESA
HOSPITAL
PUESTO EDUARDO
NO NO NO NO NO
LA MESA DE ARREDONDO RURAL
SALUD DAZA — VILLA DISPONIBLE DISPONIBLE DISPONIBLE | DISPONIBLE DISPONIBLE
GERMANIA
HOSPITAL
vua | T eoonb0 | Rura | MO o o o o
GERMANIA SALUD DAZA — DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE

GUAIMARAL
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HOSPITAL
PUESTO EDUARDO
NO NO NO NO NO
GUAIMARAL DE ARREDONDO RURAL
SALUD DAZA — EL DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE
PERRO
HOSPITAL
PUESTO EDUARDO
NO NO NO NO NO
ELPERRO DE ARREDONDO RURAL
SALUD DAZA — DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE
CARACOLI
HOSPITAL
PUESTO EDUARDO Canal Ppal 10 MBPS
CARACOLI DE ARREDONDO RURAL 10 Mbps — SERVICO NO NO NO
SALUD DAZA — RESPALDO SATELITAL DISPONIBLE DISPONIBLE DISPONIBLE
VALENCIA DE STARLINK STARLINK
JESUS
HOSPITAL
VALENCIA DE PUEETO AEEEIDASECD)O RURAL NO NO NO NO NO
JESUS SALUD DAZA — LOS DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE
CALABAZOS
HOSPITAL
PUESTO EDUARDO
NO NO NO NO NO
CALABAZOS DE ARREDONDO RURAL
SALUD DAZA — DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE
GUACOCHE
PUESTO HOSPITAL Canal Ppal 10 MBPS
GUACOCHE DE EDUARDO RURAL 50 Mbps — SERVICO NO NO NO
SALUD ARREDONDO RESPALDO SATELITAL DISPONIBLE DISPONIBLE DISPONIBLE
DAZA — BADILLO STARLINK STARLINK
HOSPITAL
PUESTO EDUARDO
NO NO NO NO NO
BADILLO DE ARREDONDO RURAL
SALUD DAZA — DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE
ATANQUEZ
HOSPITAL
10 MBPS
PUESTO EDUARDO
. NO SERVICO NO NO NO
ATANQUEZ DE ARREDONDO RURAL DISPONIBLE SATELITAL DISPONIBLE DISPONIBLE DISPONIBLE
SALUD DAZA - LOS STARLINK
VENADOS
HOSPITAL
10 MBPS
LOS PUEETO AEEIEJDAOREISO RURAL NO SERVICO NO NO NO
VENADOS DISPONIBLE SATELITAL DISPONIBLE DISPONIBLE DISPONIBLE
SALUD DAZA — AGUAS STARLINK
BLANCAS
HOSPITAL
souss o | oo | w0 | e e | e | e
BLANCAS SALUD DAZA — LOS DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE
CORAZONES
HOSPITAL
o |l g |l e | e e | v |
CORAZONES SALUD DAZA — LAS DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE
RAICES
HOSPITAL
PUESTO EDUARDO
. NO NO NO NO NO
LAS RAICES DE ARREDONDO RURAL
SALUD | DAZA — LA VEGA DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE
ARRIBA
HOSPITAL
PUESTO
EDUARDO NO NO NO NO NO
VEGA ARRIBA SADLEJD ARREDONDO RURAL DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE

DAZA - ELJABO
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HOSPITAL
PUESTO EDUARDO
ELJABO DE ARREDONDO RURAL NO NO NO NO NO
SALUD DAZA — DISPONIBLE DISPONIBLE DISPONIBLE | DISPONIBLE DISPONIBLE
GUACOCHITO
HOSPITAL
10 MBPS
PUESTO EDUARDO
NO SERVICO NO 1 PARA 1 PARA
GUACOCHITO DE ARREDONDO RURAL DISPONIBLE SATELITAL DISPONIBLE | AMBULANCIA | AMBULANCIA
SALUD DAZA - STARLINK
PATILLAL
HOSPITAL
PUESTO EDUARDO
PATILLAL DE ARREDONDO RURAL NO NO NO NO NO
SALUD | DAZA — EL ALTO DISPONIBLE DISPONIBLE DISPONIBLE | DISPONIBLE DISPONIBLE
DE LA VUELTA
HOSPITAL
PUESTO EDUARDO 10 MBPS
ALTO DE LA DE ARREDONDO RURAL NO SERVICO NO 1 PARA 1 PARA
VUELTA SALUD DAZA — PUESTO DISPONIBLE SATELITAL DISPONIBLE | AMBULANCIA | AMBULANCIA
DE SALUD STARLINK
MARIANGOLA

Tabla 9. Sistemas de conectividad actuales del HEAD.



3.2.6.2 Datos y comunicaciones.

SERVICIOS COMUNICACIONES Y DATOS
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SISTEMAS
TIPODE | NOMBRE SERVICIOSRED | SERVICIO CORREQ SISTEMAS | CONTROLES | LLAMADO RESPALDO DE SOFTWARE
MUNICIPIO | "o e ZONA SERVIDORES | SEGURIDAD AN e e MESA DE AYUDA | ANTIVIRUS e e || SRR mchE’:Egs DIGITURNOS | IVR-CHATBOT | b e o 2 | epeciaLIZADO
SE POSEEN 3
SOPORTES DEL
SOFTWARE
1 SERVIDOR DEL ADE(?EE%TT/T\/A DISCOS DUROS
APLICATIVO RFAST 192 PUERTOS EXTRAIBLES 2 Y
AREA AREA MRXEQLEQQ:LDZD E LAS COPIAS SE
ADMINISTRATIVA - ADMINISTRATIVA REALIZAN 2
1 SERVIDOR DEL Y ASISTENCIAL sc:ﬁs@i'RE COPIAS DE SIHOS AREA
CENTRO | HOSPITAL APLICATIVO SIHOS CATEGORIA 6A - SERVICIO DE OS2y SEGURIDAD DE |  ASISTENCIAL -
e | o | 200 || PN | | e | TR SN w0 | avi | o | e | || oo |G| mem
o | Dara. san APLICATNG DISPONIBLE |~ o2 0l (LATISSI;/T%!E)RICA ANSNC/)AFF:LV/\A/QZEW DISPONIBLE | CAMARAS P | DISPONIBLE | DISPONIBLE | INOPERATIVO | DISPONIBLE | IMPLEMENTACION | ol \°c, ANNARLAB
PPAL MARTIN ANNARLAB AREA URGENCIAS - 24 TEMPO 1 HORA REALIZA DE AREA DE
DE LABORATORIO PUERTOS ¢ PROVVEDOR FORMA LOCAL | LABORATORIO
- 4 SWITCH CAPA CATEGORIA 6A TENOLOGIO Y OTRA SE
3 ADMINISTRABLE DEL AREA DE (SERVIOS DE REALIZA
- REDTIPO LABORATORIO EXTERNA DE LA
ESTRELLA INYTERNET ¥ ESE)
QUIPOOS 24X7
TIEMPO DE
RESPUESTA 2
HORAS
HOSPITAL PROVEEDOR
EDUARDO TECNOLOGICO
VALLEDUPAR CE’;TERO AR'EEADZ(;NDO URBANA ADS'\I’]V'VNTg?R’X(B)LE NO 48 puertos NO DISPONIBLE (S'ERT\QRC'I“(S BE NO CA!\CA(/:ATR\;;A:P NO Sl- NO NO NO DISPONIBLE | NO DISPONIBLE AZISS;LXB
saup | CENTRODE RED TIPO DISPONIBLE | categoria 6 A EQUIPOS 24X7 | DISPONIBLE | (oo > < | DISPONIBLE | INOPERATIVO | DISPONIBLE | DISPONIBLE como
DESARROLLO ESTRELLA TIEMPO DE ESTACIONES
VECINAL RESPUESTA 2
(cDV) HORAS
NO DISPONIBLE TEE%E?CRO
HOSPITAL NO DISPONIBLE
CENTRO | EDUARDO SERVIDOR - NO 24 puertos (SliRT\grfvlu(gi BE NO NO NO NO NO NO A;ISSsLXB
VALLEDUPAR bE ARREDONDO | URBANA SIWTCH NO DISPONIBLE | categoria 6A NODISPONIBLE | £ \jpos 24x7 | DISPONIBLE | DISPONIBLE | DISPONIBLE | DISPONIBLE | DISPONIBLE | Disponile | WO DISPONIBLE | NODISPONIBLE como
SALUD | DAZA- EL ADMINISTRABLE TIEMPO DE ESTACIONES
CARMEN RED TIPO
ESTRELLA RESPUESTA 2
HORAS
*servibon auE _ProveEDoR
. HOS;ITA(; AI()}MVLNIS;RA IVR Y (SERVICIOS DE
PUEST EDUARD T BOT, RED NO 16 puertos INTERNET Y NO NO NO NO NO NO
VALLEDUPAR bE ARREDONDO | URBANA SWITCH DISPONIBLE | categoria 6A NODISPONIBLE | ¢0\\pos 24x7 | DISPONIBLE | DISPONIBLE | DISPONIBLE | DISPONIBLE | DISPONIBLE | DisponigLe | O DISPONIBLE | NODISPONIBLE SIHOS
SALUD | DAZA-SAN ADMINISTRABLE HEMPO D
JOAQUIN CAPA 3RED TIPO
ESTRELLA RESPUESTA 2
HORAS
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PROVEEDOR
TECNOLOGICO
CENTRO ?é)j;ggé SIWTCH NO (SERVICIOS DE
ADMINISTRABLE NO 8 puertos INTERNET Y NO NO NO NO NO NO
VALLEDUPAR bE ARREDONDO URBANA RED TIPO DISPONIBLE categoria 6A NO DISPONIBLE EQUIPOS 24X7 DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE SIHOS
SALUD DAZA - LOS
MAYALES ESTRELLA TIEMPO DE
RESPUESTA 2
HORAS
PROVEEDOR
HOSPITAL TECNOLOGICO
como | oo || oo | e T e e e
VALLEDUPAR SADLED DAZA - URBANA RED TIPO DISPONIBLE categoria 6A NO DISPONIBLE EQUIPOS 24X7 DISPONIBLE \CNﬁJ’\SEAF?:'?I\I/Z; DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE SIHOS
RAFAEL VALLE ESTRELLA TIEMPO DE
MEZA RESPUESTA 2
HORAS
i
HOSPITAL ASISTENCIAL -
CENTRO EDUARDO SIWTCHNO (SERVICIOS DE RFAST AREA
VALLEDUPAR DE ARREDONDO URBANA ADMINISTRABLE NO 48 puntos cat6 E NO DISPONIBLE INTERNET ¥ NO CCTv 24 NO Sl Sl NGO NO DISPONIBLE NO DISPONIBLE | ADMINISTRATIVA
SALUD DAZA - LA RED TIPO DISPONIBLE P EQUIPOS 24X7 DISPONIBLE CAMARAS IP DISPONIBLE DISPONIBLE INOPERATIVO | DISPONIBLE - ANNARLAB
ESTRELLA TIEMPO DE
NEVADA RESPUESTA 2 AREA DE
HORAS LABORATORIO
HOSPITAL
VALLEDUPAR PUEE)SETO AFE{QEJDASII\JISO URBANA NO DISPONIBLE NO NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO NO NO NO NO NO NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE
SALUD DAZA - LA
VICTORIA
PUESTO ?;S;g;é NO NO NO NO NO NO NO
RIO SECO SALEED ARREDONDO - RURAL NO DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
RIO SECO
HOSPITAL
LA MNIA PUEE)SETO A;RDEE?SESO RURAL NO DISPONIBLE NO NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO NO NO NO NO NO NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE
SALUD DAZA - LA
MINA
HOSPITAL
LA MINA pUESETO ASQESORII\DIIC))O RURAL NO DISPONIBLE NO NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO NO NO NO NO NO NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE
SALUD DAZA - LA
MESA
HOSPITAL
LA MESA pUESETO ASQESORII\DIIC))O RURAL NO DISPONIBLE NO NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO NO NO NO NO NO NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE
SALUD DAZA - VILLA
GERMANIA
HOSPITAL
PUESTO EDUARDO
VILLA NO NO NO NO NO NO NO
GERMANIA SA?_ED ARRDZDZ(il\fDO RURAL NO DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
GUAIMARAL
HOSPITAL
GUAIMARAL PU[E)SETO AFEIE{)EJSSII\DI([))O RURAL NO DISPONIBLE NO NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO NO NO NO NO NO NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
SALUD DAZA - EL DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE

PERRO
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HOSPITAL
ELPERRO PUESETO AEES@SESO RURAL NO DISPONIBLE NO NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO NO NO NO NO NO NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
SALUD DAZA - DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE
CARACOLI
PROVEEDOR
HOSPITAL TECNOLOGICO
PUESTO EDUARDO (SERVICIOS DE
B ARREDONDO NO INTERNET Y NO NO NO NO NO NO
CARACOU SAEI).ED DAZA - RURAL NO DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE EQUIPOS 24X7 DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE SIHOS
VALENCIA DE TIEMPO DE
JESUS RESPUESTA 2
HORAS
HOSPITAL
PUESTO EDUARDO
VALENCIA DE NO NO NO NO NO NO NO
JESUS DE ARREDONDO RURAL NO DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
SALUD DAZA - LOS
CALABAZOS
HOSPITAL
CALABAZOS PUEE)SETO AFE{QEJDASII\JISO RURAL NO DISPONIBLE NO NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO NO NO NO NO NO NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
SALUD DAZA - DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE
GUACOCHE
PROVEEDOR
otesco
PUESTO EDUARDO
GUACOCHE DE ARREDONDO RURAL NO DISPONIBLE NO NO DISPONIBLE NO DISPONIBLE INTERNET Y NO NO NO NO NO NO NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
SALUD DAZA - DISPONIBLE EQUIPOS 24X7 DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE
BADILLO TIEMPO DE
RESPUESTA 2
HORAS
HOSPITAL
BADILLO PUEE)SETO A;RDEE?SESO RURAL NO DISPONIBLE NO NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO NO NO NO NO NO NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
SALUD DAZA - DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE
ATANQUEZ
PROVEEDOR
o
PUESTO EDUARDO
ATANQUEZ DE ARREDONDO RURAL NO DISPONIBLE NO NO DISPONIBLE NO DISPONIBLE INTERNET Y NO NO NO NO NO NO NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
DISPONIBLE EQUIPOS 24X7 DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE
SALUD DAZA - LOS TIEMPO DE
VENADOS RESPUESTA 2
HORAS
PROVEEDOR
oo
LOS PUESTO EDUARDO NO INTERNET Y NO NO NO NO NO NO
VENADOS SAEEED IDAEZT?/?QE/?S RURAL NO DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE EQUIPOS 24X7 DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE SIHOS
BLANCAS TIEMPO DE
RESPUESTA 2
HORAS
HOSPITAL
PUESTO EDUARDO
AGUAS NO NO NO NO NO NO NO
BLANCAS SA?_ED ASARZEEOII_\I(;)SO RURAL NO DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE

CORAZONES
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HOSPITAL
PUESTO EDUARDO
LOS NO NO NO NO NO NO NO
CORAZONES DE ARREDONDO RURAL NO DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
SALUD DAZA - LAS
RAICES
HOSPITAL
PUESTO EDUARDO
P NO NO NO NO NO NO NO
LAS RAICES DE ARREDONDO RURAL NO DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE | NO DISPONIBLE
SALUD DAZA - LA
VEGA ARRIBA
HOSPITAL
VEGA ARRIBA PU[E)SETO A;QSDASIE\:SO RURAL NO DISPONIBLE NO NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO NO NO NO NO NO NO DISPONIBLE NO DISPONIBLE | NO DISPONIBLE
DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE
SALUD DAZA - EL
JABO
HOSPITAL
PUESTO EDUARDO
NO NO NO NO NO NO NO
ELJABO SALEED ARRDEADZC:\fDO RURAL NO DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
GUACOCHITO
PROVEEDOR
HoSPIAL {seRvicios bt
PUESTO EDUARDO NO INTERNET Y NO NO NO NO NO
GUACOCHITO SAEI).ED ARRDEADZC:\fDO RURAL NO DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE EQUIPOS 24X7 DISPONIBLE 4 CAMARAS IP DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE SIHOS
PATILLAL TIEMPO DE
RESPUESTA 2
HORAS
HOSPITAL
PUESTO A;ggsgggo NO NO NO NO NO NO NO
PATILLAL SALEED DAZA - EL RURAL NO DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
ALTO DE LA
VUELTA
HOSPITAL
EDUARDO
PUESTO [ ARREDONDO
ALTO DE LA NO NO NO NO NO NO
VUELTA DE DAZA - RURAL NO DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE DISPONIBLE 4 CAMARAS IP DISPONIBLE DISPONIBLE DISPONIBLE DISPONIBLE NO DISPONIBLE NO DISPONIBLE SIHOS
SALUD PUESTO DE
SALUD
MARIANGOLA

Tabla 10. Sistemas de datos y comunicaciones actuales del HEAD.
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SERVICIOS DE HARDWARE (PC, IMPRESORAS, ESCANER,

ETCETERA)
CANTIDAD CANTIDAD CANTIDAD
TIPO DE EQUIPOS EQUIPOS EQUIPOS
MUNICIPIO SEDE NOMBRE SEDE ZONA CcOMPUTO CcOMPUTO COMPUTO
PROPIOS TERCEROS OTROS
CENTRO DE HOSPITAL EDUARDO
VALLEDUPAR SALUD - ARREDONDO DAZA - SAN | URBANA 108 15 0
SEDE PPAL MARTIN
HOSPITAL EDUARDO
CENTRO DE | ARREDONDO DAZA - CENTRO
VALLEDUPAR SALUD DE DESARROLLO VECINAL | URBANA 2 > 0
(cbv)
HOSPITAL EDUARDO
VALLEDUPAR CESN;LRL?DDE ARREDONDO DAZA - EL | URBANA 15 1 0
CARMEN
HOSPITAL EDUARDO
VALLEDUPAR PUSE:LTSDDE ARREDONDO DAZA - SAN | URBANA 6 0 0
JOAQUIN
HOSPITAL EDUARDO
VALLEDUPAR CESNATS?DDE ARREDONDO DAZA - LOS URBANA 5 0 0
MAYALES
HOSPITAL EDUARDO
VALLEDUPAR CESNAT&?DDE ARREDONDO DAZA - RAFAEL | URBANA 38 5 0
VALLE MEZA
HOSPITAL EDUARDO
VALLEDUPAR CEQ‘;FUODDE ARREDONDO DAZA - LA URBANA 32 5 0
NEVADA
PUESTO DE HOSPITAL EDUARDO
VALLEDUPAR ARREDONDO DAZA - LA URBANA | NO DISPONIBLE NO DISPONIBLE | NO DISPONIBLE
SALUD
VICTORIA
. PUESTO DE HOSPITAL EDUARDO
RiO SECO SALUD ARREDONDO - RIO SECO RURAL | NO DISPONIBLE NO DISPONIBLE | NO DISPONIBLE
PUESTO DE HOSPITAL EDUARDO
LA MNIA ARREDONDO DAZA - LA RURAL NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
SALUD
MINA
PUESTO DE HOSPITAL EDUARDO
LA MINA ARREDONDO DAZA - LA RURAL NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
SALUD
MESA
PUESTO DE HOSPITAL EDUARDO
LA MESA ARREDONDO DAZA - VILLA | RURAL | NO DISPONIBLE NO DISPONIBLE | NO DISPONIBLE
SALUD
GERMANIA
HOSPITAL EDUARDO
GEX:\l;IlfNIA PUSE::SDDE ARREDONDO DAZA - RURAL NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
GUAIMARAL
UESTO HOSPITAL EDUARDO
GUAIMARAL P SEAI_TUDDE ARREDONDO DAZA - EL RURAL NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
PERRO
PUESTO DE HOSPITAL EDUARDO
ELPERRO ARREDONDO DAZA - RURAL | NO DISPONIBLE NO DISPONIBLE | NO DISPONIBLE
SALUD
CARACOLI
HOSPITAL EDUARDO
CARACOL{ PUSE:LTSDDE ARREDONDO DAZA - RURAL 1 0 0
VALENCIA DE JESUS
HOSPITAL EDUARDO
VALJEE’\é%lSA DE PUSE:E—SDDE ARREDONDO DAZA - LOS RURAL NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
CALABAZOS
PUESTO DE HOSPITAL EDUARDO
CALABAZOS SALUD ARREDONDO DAZA - RURAL NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
GUACOCHE
PUESTO DE HOSPITAL EDUARDO
GUACOCHE ARREDONDO DAZA - RURAL NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
SALUD
BADILLO
PUESTO DE HOSPITAL EDUARDO
BADILLO SALUD ARREDONDO DAZA - RURAL | NO DISPONIBLE NO DISPONIBLE | NO DISPONIBLE

ATANQUEZ
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HOSPITAL EDUARDO

ATANQUEZ PUESTO DE ARREDONDO DAZA - LOS RURAL NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
SALUD
VENADOS
HOSPITAL EDUARDO
LOS VENADOS PUSEASE—UODDE ARREDONDO DAZA - AGUAS | RURAL 1 0 0
BLANCAS
HOSPITAL EDUARDO
B?S;J?is PUSEASE'S)DDE ARREDONDO DAZA - LOS RURAL NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
CORAZONES
HOSPITAL EDUARDO
Los PUESTO DE ARREDONDO DAZA - LAS RURAL NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
CORAZONES SALUD
RAICES
PUESTO DE HOSPITAL EDUARDO
LAS RAICES SALUD ARREDONDO DAZA - LA RURAL NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE
VEGA ARRIBA
VEGA ARRIBA PUESTO DE HOSPITAL EDUARDO RURAL NO DISPONIBLE NO DISPONIBLE NO DISPONIBLE

SALUD ARREDONDO DAZA - EL JABO

PUESTO DE HOSPITAL EDUARDO

EL JABO SALUD ARREDONDO DAZA - RURAL | NODISPONIBLE | NODISPONIBLE | NO DISPONIBLE
GUACOCHITO
HOSPITAL EDUARDO
GUACOCHITO PUSE:LTSDDE ARREDONDO DAZA - RURAL 3 0 0
PATILLAL
BUESTO DE HOSPITAL EDUARDO
PATILLAL SALUD | ARREDONDO DAZA-ELALTO | RURAL | NODISPONIBLE | NODISPONIBLE | NO DISPONIBLE
DE LA VUELTA
HOSPITAL EDUARDO
ALTODELA | PUESTODE | \greDONDO DAZA - PUESTO | RURAL 8 4 0

VUELTA SALUD

DE SALUD MARIANGOLA

Tabla 11. Inventario de sistemas de computo actuales del HEAD.

3.2.6 Politicas del area de sistemas.

En la revision realizada al drea de sistemas de la ESE Hospital Eduardo Arredondo Daza, se
encontraron dos politicas relacionadas con su gestién:

PRIVACIDAD Y SEGURIDAD EN REDES A TRAVES DEL PROVEEDOR TECNOLOGICO FIBER
GROUP SAS: se encontré un contrato vigente entre el Hospital Eduardo Arredondo vy la
empresa Fibergroup SAS ESP, cuya vigencia es de diciembre de 2026 cuyo objeto es
(CONTRATO DE PRESTACION DE SERVICIO DE TELECOMUNICACIONES PARA CLIENTES
CORPORATIVOS). Para este contrato se establecid la politica mencionada, la cual
menciona actividades y responsabilidades relacionadas con seguridad, monitoreo,
respaldos y disponibilidad de la infraestructura tecnoldgica de la institucion. La politica
puede consultarse en el ANEXO 1 del presente documento.

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION EN LA E.S.E. HOSPITAL
EDUARDO ARREDONDO DAZA: se detalla en el ANEXO 2 la politica mencionada, la cual
establece algunos de los principios documentales establecidos en la Politica de Seguridad
y Privacidad de la Informacion fundamentada en el marco constitucional, legal y
regulatorio colombiano, asi como en los lineamientos emitidos por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC).
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Asi mismo, durante la revisién de la documentacién del area de sistemas del hospital Eduardo
Arredondo Daza se identificaron los siguientes documentos que detallan procedimientos
para gestion de incidentes en los aplicativos SIHOS y R-FAST. Estos dos documentos se
detallan en los puntos ANEXO 1 y ANEXO 2 del presente documento.

3.2.7 Modelo de gobierno area de sistemas Hospital Eduardo Artredondo
Daza.

Durante la etapa de levantamiento se identifica una estructura basica para el area de
sistemas de la ESE Hospital Eduardo Arredondo Daza, la cual se muestra a continuacion:

¥
it
HOSPITAL

EDUARDO ARREDONDO DAZA
Servicio con Calidad Humana

INGENIERO JEFE DE LA
OFICINA DE SISTEMAS

« Lider de Gobierno Digital

« Oficial SGSI
INGENIERO DE SISTEMAS INGENIERO DE SISTEMAS
(Administracién - ERP) (Seguridad y Redes)
’ \V4
TECNICO EN SISTEMAS
(Soporte Local y Acompafiamiento en Sitio)
Sedes Urbanas:
«San Martin ~ + 450 Afios ‘ Centros de Salud Rurales
« CDV « Escalona y Unidades Méviles:

Figura 9. Estructura actual del area de sistemas del HEAD.

Bajo un modelo de normativa de salud MIPG se establecieron los cargos y funciones
mostrados en el organigrama:

1. Un (1) Ingeniero jefe de la Oficina de Sistemas (Nivel Directivo).
2. Dos (2) Ingenieros de Sistemas (Nivel Profesional — 2 Cargos).
3. Un (1) Técnico en Sistemas (Nivel Operativo — 1 Cargo).
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3.2.8 Gestion soporte y operacion area de sistemas Hospital Eduardo Arredondo Daza.

Los cargos descritos anteriormente, tienen las siguientes funciones en la ESE Hospital
Eduardo Arredondo Daza:

Ingeniero Jefe de la Oficina de Sistemas:

Rol institucional: lider de gobierno digital y oficial de seguridad de la
informacioén (CISO).

Responsabilidades estatales: disefiar el PETI (Plan Estratégico de Tecnologias
de la Informacién), garantizar el cumplimiento de la Ley 1581 de 2012
(Protecciéon de Datos Personales en Historias Clinicas), supervisar
técnicamente los contratos de conectividad y el ERP hospitalario con los
proveedores de tecnologia.

Ingenieros de sistemas:

Rol Institucional: administradores de infraestructura y gestiéon de informacién
en salud.

Responsabilidades estatales: administrar la base de datos central y velar por
la integridad del software de salud, consolidar y validar técnicamente los
archivos maestros de RIPS para el envio obligatorio de informacion al
Ministerio de Salud y la Superintendencia Nacional de Salud, gestionar los
backups automaticos del hospital para el Plan de Continuidad del negocio ante
emergencias.

Técnico en sistemas:

Rol Institucional: gestor de soporte técnico en sitio y acompafiamiento al
servidor publico.

Responsabilidades estatales: realizar mantenimiento preventivo y correctivo
de hardware (computadores, impresoras de facturacién, lectores de codigo de
barra de farmacia) en todas las sedes del HEAD, acompafiar de forma
presencial al personal asistencial (médicos y enfermeras) en el uso de los
aplicativos institucionales, configurar las estaciones de trabajo bajo las
politicas de seguridad ldégica (blogqueo de puertos USB y navegacion web
controlada).
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ANALISIS DE LA GESTION DE TI.

Luego de la fase de diagndstico se utilizan herramientas de andlisis que permitan identificar
las brechas que tiene el drea de sistema de la ESE Hospital Eduardo Arredondo Daza con

respecto a la actualidad tecnoldgica.

3.3.1 Analisis DOFA del area de sistemas Hospital Eduardo Arredondo

Daza.

Se muestra a continuacién el andlisis DOFA del departamento de sistemas del Hospital

Eduardo Arredondo Daza.

Habilitadores

Fortalezas

e Personal con experiencia y comprometido con
el cumplimiento de los objetivos de la
institucidn.

¢ Departamento de sistemas con total apoyo por
parte de la gerencia para el cumplimiento de
metas.

e Personal con experiencia especifica en gestién
hospitalaria.

e Area consolidad y estructurada dentro del

organigrama de la institucion.

Origen Interno

Oportunidades

e Imagen corporativa positiva del HEAD con
oportunidades de crecimiento y consolidacién
del mismo.

e Implementacidon de servicios digitales para
atencién del drea de sistemas.

e Uso de analistica de datos para mejorar las
decisiones del area.

e Implementar soluciones de interoperabilidad
con otras entidades del sector salud y
plataformas nacionales.

e Apoyo de la gerencia de la institucion para el
fortalecimiento del area.

Origen Externo

Barreras

Debilidades

e No se tienen KPI claros asociados a la gestion
del drea de sistemas.

e Faltan recursos informaticos de gestidn de red,
seguridad y funcionamiento de las redes
informaticas de la institucién.

e No existen politicas claras de uso de los
recursos informdticos de la institucién.

e No se tienen tiempo de atencidn definidos
para la gestidn de incidentes informaticos.

Amenazas

e Se presenta obsolescencia tecnoldgica general
en los recursos informaticos.

e Riesgos de seguridad informdtica por la falta de
herramientas asociadas.

e Aumento de la insatisfaccion de usuarios
internos y externos por fallas recurrentes.

Tabla 12. Matriz DOFA del area de sistemas del HEAD.
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3.3.2 Evaluacion de tendencias.

Las tendencias tecnoldgicas son el conjunto de innovaciones, practicas, herramientas vy
modelos tecnoldgicos emergentes que estan transformando la forma en que las
organizaciones gestionan sus procesos, prestan servicios, toman decisiones y generan valor.
Estas tendencias representan oportunidades para mejorar la eficiencia operativa, fortalecer
la seguridad de la informacién, optimizar la experiencia de los usuarios e impulsar la
innovacién institucional.

En el contexto del Hospital Eduardo Arredondo Daza, las tendencias tecnoldgicas orientan la
evolucion de sus servicios asistenciales y administrativos mediante la incorporacion de
soluciones digitales que favorecen la interoperabilidad, el andlisis de datos, la automatizacién
de procesos, la atencion centrada en el paciente y la proteccion de su informacion clinica

Tendencia Tecnoldgica Definicidn

Aplicacién de algoritmos inteligentes para apoyar el diagndstico, la
Inteligencia Artificial (1A) priorizacion de pacientes, el analisis predictivo, la automatizacion
de procesos y la toma de decisiones clinicas y administrativas.

Uso de herramientas de analisis para transformar grandes
Analitica de Datos (Big Data y Business Intelligence) voliumenes de datos en informacidn Util para la gestion hospitalaria
y la toma de decisiones.

Modelo que permite acceder a infraestructura, plataformas vy

Computacién en la Nube (Cloud Computing) aplicaciones a través de Internet con mayor escalabilidad vy
disponibilidad.
Estrategias, tecnologias y controles para proteger la
Ciberseguridad confidencialidad, integridad y disponibilidad de la informacion
institucional.

Modelo de seguridad que exige autenticacion y autorizacion

Arquitectura Zero Trust ; .
continua para acceder a los recursos tecnolégicos.

Sistema clinico que permite compartir informacién del paciente

Historia Clinica Electroénica Interoperable (HCE) o
entre instituciones de manera segura.

Uso de estdndares internacionales para el intercambio seguro y

Interoperabilidad en Salud (HL7 FHIR) estructurado de informacidn clinica

Prestaciéon de servicios de salud mediante tecnologias de

Telemedicina y Telesalud ) ., L
informacién y comunicacion.

Integracion de dispositivos médicos conectados para monitoreo y

Internet de las Cosas Médicas (loMT ) - .
( ) captura de informacién en tiempo real.

Uso de software para automatizar tareas repetitivas y reducir

Automatizacion Robdtica de Procesos (RPA) tiempos y errores

Politicas y procesos para asegurar la calidad, disponibilidad y uso

Gobierno y Gestion de Datos adecuado de los datos.

Firma Electréonica y Documentos Digitales Gestién de documentos electrénicos con validez juridica.

Consolidacion de recursos de cémputo, almacenamiento y redes

Virtualizacion e Infraestructura Hiperconvergente (HCI ) .
P g (HCY en plataformas virtualizadas.
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Contenedores y Microservicios

Arquitectura que facilita el desarrollo, despliegue y escalabilidad
de aplicaciones.

Automatizacién de Infraestructura (laC)

Administracion automatizada de infraestructura mediante codigo.

Redes Definidas por Software (SDN)

Administracion centralizada y automatizada de la infraestructura
de red.

Wi-Fi 6 y Wi-Fi 6E

Tecnologias inalambricas de alta capacidad y mejor desempefio
para entornos hospitalarios.

Gestién de Identidades y Accesos (IAM)

Administracion centralizada de autenticacidn y autorizacion de
usuarios.

Continuidad del Negocio y Recuperacién ante Desastres
(BCP/DRP)

Estrategias para garantizar la continuidad de los servicios criticos y
la recuperacién ante incidentes.

Arquitectura Empresarial

Metodologia para alinear procesos, informacion, tecnologia y
estrategia institucional.

Gobierno Digital

Lineamientos para ofrecer servicios digitales, fortalecer la
transparencia y mejorar la relacion con el ciudadano.

Servicios Digitales al Ciudadano

Portales y aplicaciones que facilitan el acceso a los servicios del
Hospital.

Observabilidad y Monitoreo Inteligente

Monitoreo en tiempo real de aplicaciones, servidores y redes para
detectar fallas oportunamente.

Tabla 13. Evaluacion de las principales tendencias del mercado de Tl aplicadas al HEAD.
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4.FASE DE CONSTRUCCION.

4.1 ESTRATEGIAS DE TI.

La Estrategia de Tecnologias de la Informacion del Hospital Eduardo Arredondo Daza
establece el conjunto de lineamientos, objetivos y acciones orientadas a gestionar las
Tecnologias de la Informacién como un habilitador estratégico para el cumplimiento de la
misién institucional, la transformacién digital, el fortalecimiento de la atencion en salud y la
generacion de valor publico.

Estas estrategias buscan garantizar que las inversiones en tecnologia se encuentren alineadas
con los objetivos institucionales, promoviendo la innovacién, la eficiencia operativa, la
seguridad de la informacidn, la interoperabilidad, la gestién de datos y la prestacion de
servicios digitales centrados en el ciudadano.

4.1 IDENTIFICACION DE OPORTUNIDADES DE MEJORA.

Como resultado del proceso de evaluacién y diagndstico del estado actual de las Tecnologias
de la Informacion, se identificaron multiples oportunidades de mejora en la gestién integral
del Departamento de Sistemas del Hospital Eduardo Arredondo Daza. Estas oportunidades
abarcan aspectos relacionados con la estructura organizacional, el direccionamiento
estratégico, la definicion de la misién, vision y funciones del area, el fortalecimiento de los
procesos de Gobierno de Tl, la gestién de servicios tecnoldgicos, la administracion de la
infraestructura tecnolégica y el desempefio de las redes de telecomunicaciones que soportan
la operacidn institucional.

Asimismo, se evidenciaron oportunidades para fortalecer la planificacién tecnoldgica, la
documentacién y estandarizacion de procesos, la gestion de activos de informacién, la
implementacion de buenas practicas de ciberseguridad, la continuidad de los servicios de Tl,
la interoperabilidad de los sistemas de informacién y la modernizacion de la infraestructura
tecnoldgica. Estas acciones permitiran alinear la gestion del Departamento de Sistemas con
los objetivos estratégicos del Hospital, los lineamientos de la Politica de Gobierno Digital, el
Modelo de Seguridad y Privacidad de la Informacion (MSPI) y las mejores practicas
internacionales en gestion de tecnologias de la informacion.

4.1.1 Modelo de gobierno TI.

Uno de los hallazgos mas relevantes identificados durante el diagndstico del Hospital Eduardo
Arredondo Daza es la ausencia de una estructura organizacional y funcional claramente
definida para la gestién de la ciberseguridad. Si bien el Departamento de Sistemas desarrolla



46

actividades orientadas a la administracion de la infraestructura tecnoldgica, no se evidencia
un componente especifico de gobierno que integre la gestion de riesgos cibernéticos, la
proteccion de los activos de informacion, la continuidad de los servicios tecnolégicos y el
cumplimiento de los lineamientos del Modelo de Seguridad y Privacidad de la Informacion
(MSPI).

Considerando el creciente panorama de amenazas cibernéticas, la transformacién digital del
sector salud y las exigencias normativas en materia de seguridad de la informacion, resulta
indispensable fortalecer el modelo operativo de Tecnologias de la Informacion mediante la
incorporacion de un componente estratégico de ciberseguridad. En este sentido, se propone
un nuevo modelo de gobierno para el Hospital Eduardo Arredondo Daza, en el que la
ciberseguridad se establezca como una capacidad transversal que soporte la gestion
tecnoldgica, proteja la informacion institucional y garantice la continuidad y confiabilidad de
los servicios digitales.

MAPA CONCEPTUAL - MODELO OPERATIVO TIC

Hospital Eduardo Arredondo Daza — PETI

PROPUESTA DE VALOR
Garantizar la disponibilidad, seguridad, continuidad
e innovacion de los servicios de Tecnologias de la
Informacién para apoyar una atencioén en salud
eficiente, segura y centrada en el usuario.

@ ;

¥ v v v v

CIBERSEGURIDAD
* Seguridad de la informacion
+ Gestion de riesgos
+ Gestion de accesos
* Proteccion de datos

NIVEL
ESTRATEGICO

SOCIOS CLAVE

* Alcaldia de Valledupar

+ Secretaria de Salud

* Ministerio de Salud

* MinTIC

+ ADRES

* Proveedores tecnolégicos
+ Operadores de
telecomunicaciones

« Organismos de control

ACTIVIDADES CLAVE

+ Gobiernode Tl

* Gestion de infraestructura
tecnolégica

+ Gestion de sistemas de
informacion

* Mesa de Servicios

+ Gestioén de redes y
comunicaciones

« Gestion de proyectos TI

+ Gestion de activos

RELACION CON
EL CLIENTE

+ Mesa de Servicios

* Soporte presencial
y remoto

« Atencién de
requerimientos

+ Gestion de incidentes

SEGMENTOS DE CLIENTE

Internos

+ Gerencia

+ Personal asistencial

+ Personal administrativo
Externos

+ Pacientes

« EPS

+ Entidades gubernamentales

+ Respaldo y recuperaciéon
+ Continuidad del negocio

'2;

tecnolégicos + Ciudadania
I |
NIVEL  -eoeeeee » 3
OPERACIONAL RECURSOS CLAVE
[Camm) - Personal TI
+ Infraestructura tecnolégica

+ Redes y comunicaciones
- Servidores
+ Software institucional

Atencién telefénica
Atencién presencial

I
¥
CANALES
((( ))) + Mesa de ayuda
A + Portal institucional
+ Correo electrénico
b A

........

NIVEL ===
FINANCIERO

+ Telecomunicaciones

« Ciberseguridad

+ Soporte y mantenimiento
« Capacitacion

+ Renovacién tecnolégica

Presupuesto de funcionamiento
Presupuesto de inversién
+ Recursos propios

¥ ¥
lll ESTRUCTURA DE COSTOS FUENTES DE FINANCIACION
+ Infraestructura tecnolégica %
,,,,,, » + Licenciamiento %

+ Regalias
+ Convenios y proyectos

e Relacion directa

Flujo operacional Flujo financiero
Planificar, administrar y fortalecer las Tecnologias de la Informacién para garantizar servicios digitales seguros,
disponibles y de calidad, apoyando la transformacién digital y la prestacién eficiente de los servicios de salud
del Hospital Eduardo Arredondo Daza.

@ OBJETIVO:

Figura 10. Propuesta de modelo operativo del area de sistemas del HEAD.

4.1.2 Oportunidades para la Mision y vision del area de sistemas del
Hospital Eduardo Arredondo Daza.

Se proponen mejoras en la mision y vision del drea de sistemas ajustando las mismas a las
politicas de la institucidon y definiendo un afio objetivo para el cumplimiento de la mision.
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Mision propuesta:

Gestionary fortalecer las Tecnologias de la Informacién de la ESE Hospital Eduardo Arredondo
Daza, garantizando la disponibilidad, seguridad, integridad y continuidad de los servicios
tecnoldgicos que soportan los procesos asistenciales y administrativos. Mediante la
implementacién de soluciones tecnoldgicas innovadoras y alineadas con la Politica de
Gobierno Digital, el Modelo de Seguridad y Privacidad de la Informaciéon (MSPI) y la
normatividad vigente, contribuimos a la eficiencia institucional, la transformacion digital y la
prestacion de servicios de salud oportunos, seguros y de calidad para la comunidad.

Visién propuesta:

Para el afio 2029, el Departamento de Sistemas de la ESE Hospital Eduardo Arredondo Daza
serd reconocido como un aliado estratégico para el cumplimiento de los objetivos
institucionales, liderando la transformacion digital mediante una infraestructura tecnoldgica
moderna, servicios de Tl confiables, una sélida cultura de ciberseguridad, una gestién
eficiente de los datos y la innovacién continua. Su gestion contribuird a fortalecer la calidad
de la atencidn en salud, la toma de decisiones basada en informacion y el cumplimiento de
los lineamientos de Gobierno Digital y las mejores practicas en gestién de Tecnologias de la
Informacion.

4.1.3 Oportunidades en sistemas de informacion.

Nombre del o .
. Descripcion Areas de uso Puntos de mejora
sistema
Sistema de informacién del darea :
. . , . . Consolidar el
asistencial. Maodulos activos: citas, ; .
L, L funcionamiento de SIHOS
comprobacion de derecho, historias L .
. L, . . como una Unica
clinicas, liquidacién de servicios de Areas
SIHOS - . . . plataforma. Se reduce el
salud, facturacion electrdnica, cartera,| asistenciales. . .
. . ) costo de licencias,
inventarios de farmacia, glosas, .
. e, . soporte y se optimiza el
urgencias, hospitalizacién, caja,
. . uso de recursos.
admisiones y laboratorio clinico.
. . s . Migrar R-FAST hacia
Sistema de informacién del area , g
. . ) ) . médulos de SIHOS. Se
administrativa. Modulos activos: Areas ..
R-FAST 9.0 i L - ) optimizan recursos y se
contabilidad, presupuesto, ndémina, administrativas. ..
o . . i, disminuye costo de
tesoreria, inventarios y activos fijos. . N
licenciamientos.
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ANNARLAB

Sistema de informacién del area de
laboratorio.

Laboratorio
clinico.

Migrar R-FAST hacia
mddulos de SiHOS. Se
optimizan recursos y se
disminuye costo de
licenciamientos.

IVRY CHAT
BOT

Sistema de informacién que administra
IVR y ChatBOT propiedad de la ESE
Hospital Eduardo Arredondo Daza.

Servicio al
cliente.

No se contaba con la
herramienta,
actualmente se
encuentra en proceso de
implementacién CITABOT

2.0.

Tabla 14. Oportunidades de mejora para los sistemas de informacion del HEAD.

4.1.4 Oportunidades en infraestructura tecnoldgica.

Se listan las principales oportunidades asociadas a la infraestructura tecnoldgica del
Hospital Eduardo Arredondo Daza relacionadas con CONECTIVIDAD.

Canales de respaldo en las sedes de mayor tamafio como El Carmen, Los mayales, La
Nevada, San Joaquin y Rafael Valle Meza de la ciudad de Valledupar.

Falta de canales de conectividad en las zonas rurales, exceptuando las sedes Valencia
de Jesus y Badillo.

Estos hallazgos se consideran criticos teniendo en cuenta que toda la informacién de
historias clinicas, facturacion y los demas procesos de las sedes se manejan aun en
papeleria fisica la cual viaja hacia las sedes principales donde se digita y custodia en
los procesos de archivo de la institucion. Para este procedimiento no se evidenciaron
cadenas de custodia, politicas, tiempos de gestion ni medicion de las mismas, asi
como tampoco responsables directos del proceso.

Falta de planes celulares corporativos para el 100% del personal directo del HEAD y
no se encontraron politicas para asignacion o priorizacién de las mismas. Para el
personal subcontratado no se evidenciaron exigencias al respecto para las empresas
gue suministran personal a la institucion.

Se listan las principales oportunidades asociadas a la infraestructura tecnoldgica del Hospital
Eduardo Arredondo Daza relacionadas con DATOS Y COMUNICACIONES.

El Hospital Eduardo Arredondo no cuenta con sistemas ni equipos Firewall que funcionen
como barrera ante ataques de ciberseguridad.
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e No se cuenta con software anti virus licenciado para el control de amenazas de este tipo para
la infraestructura de la institucion.

e las sedes que cuentan con cableado estructurado con puntos fijos o de acceso inaldmbrico
no tienen politicas claras de uso del recurso, no se esta garantizando el funcionamiento del
100% de los puntos de red y tampoco hay evidencia de planes de mantenimiento, ampliacién
0 actualizacion tecnoldgica.

e |os sistemas de respaldo de la informacién de la institucién son bdsicos y no son adecuadas
para el tipo de informacidn critica que se maneja en las sedes.

e Aungue existen sedes que cuentan con sistemas de video vigilancia CCTV, estos no estan
centralizados ni estandarizados en cuanto a tecnologia y fabricante. Esto, dificulta el control,
seguimiento, mantenimiento y gestién de los sistemas instalados. La disponibilidad de los
sistemas instalados estd muy por debajo de las recomendaciones para este tipo de sistemas.

e No se cuenta con sistemas de control de acceso (reconocimiento por huellas, reconocimiento
facial, conteo de personas, identificacion, etcétera) para zonas criticas de la institucion.

e De las 4 sedes habilitadas para hospitalizacidon solo una cuenta con sistema de llamado de
enfermeria.

e Solo una sede cuenta con sistemas de deteccidon de incendios el cual no se encuentra
operativo actualmente.

e Ningunade las sedes de la institucidn cuenta con sistemas de atencién al usuario o digiturnos
lo cual produce aglomeraciones, quejas y conatos de protesta frecuentes por las demoras en
la atencién de los usuarios.

Se marca como hallazgo critico la necesidad de fortalecer el componente de ciberseguridad
dentro del modelo de gobierno de Tecnologias de la Informacion. La ausencia de una
estrategia formal de ciberseguridad incrementa los riesgos sobre la proteccion de los activos
de informacion, la privacidad de los datos, la continuidad de la operacion vy la resiliencia
tecnoldgica de la institucién. En consecuencia, el PETI propone incorporar la ciberseguridad
como una capacidad estratégica transversal, alineada con el Modelo de Seguridad vy
Privacidad de la Informacion (MSPI), la Politica de Gobierno Digital y las mejores practicas
internacionales.

Se listan las principales oportunidades asociadas a la infraestructura tecnoldgica del Hospital
Eduardo Arredondo Daza relacionadas EQUIPOS DE COMPUTO.

e Seidentifican areas directivas, cargos criticos y areas misionales que no cuentan con equipos
de computo propios para la gestién de sus cargos.

e Enlas visitas de diagndstico se identificd personal utilizando equipos de cémputo personales.

e No se evidenciaron politicas de restriccidon o uso controlado de equipos de cémputo dentro
de la institucion.

e No se evidenciaron inventarios completos, estructurados y organizados sobre la propiedad
de los equipos de computo. Se encuentran equipos sin inventariar, equipos de los cuales no
se conoce su propiedad dificultando identificar pérdidas y ausencias de los mismos.
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4.1.5 Oportunidades en politicas de TI.

Se listan las oportunidades de mejora sugeridas para el Hospital Eduardo Arredondo Daza
priorizadas de acuerdo con su criticidad.

Horizonte de

Prioridad . v
implementacion

Objetivo

Politica

Politica de Seguridad v |Proteger la confidencialidad, integridad,
Privacidad de la | disponibilidad vy privacidad de la| Critica Primer afio
Informacion (PSPI). informacion.
Prevenir,  detectar, responder vy
Politica de ciberseguridad. | recuperar la informacion de la institucion | Critica Primer afio
frente a incidentes de ciberseguridad.
Politica de gestiéon de|Regular el ciclo de vida de los activos . o
. L . Alta Primer afio
activos tecnoldgicos. tecnoldégicos.
Politica de uso aceptable de | Regular el uso adecuado de los recursos . 5
. f Alta Primer afio
recursos tecnoldgicos. tecnoldégicos internos y externos.
" - Administrar  usuarios, rivilegios
Politica de gestién de o ) P . 8 Y . ~
. ; autenticacion de usuarios internos vy Alta Primer afio
accesos e identidades.
externos.
Politica de copias de | Garantizar la proteccién y recuperacién . 5
. P -, . p 4 P Alta Primer afio
seguridad y recuperacién. | de la informacién.
Politica de gestiéon de|Regular la implementacién de cambios . o
; 8 & - P Media Segundo afio
cambios. tecnoldégicos.
Politica de gestiéon de . o o
o Gestionar incidentes y requerimientos . "
incidentes y mesa de . Media Segundo afio
L tecnoldgicos.
Servicios.
Politica de gestién de | Definir lineamientos para proyectos ) o
.g - P proy Media Segundo afio
proyectos de ti. tecnoldgicos.
Politica de desarrollo Regular el desarrollo y adquisicion de . "
L Y g ) ¥y aq Media Segundo afio
adquisicion de software. aplicaciones.
Politica de monitoreo ) =
) ..y Monitorear el desempefio de los ) o
disponibilidad de servicios . - Media Segundo afio
" servicios tecnoldgicos.
Politica de estion | Regular la  gestion de documentos . "
g & L & Media Segundo afio
documental electrdnica. electronicos.
Politica de capacitacién vy | Fortalecer las competencias digitales del ) ~
. o Baja Tercer afio
cultura digital. talento humano de la institucion.
Politica de | Promover el intercambio seguro de ) o
. " . ., S Baja Tercer afio
interoperabilidad informacion entre instituciones.
- .| Orientar la prestacion de servicios
Politica de servicios | . . ) o . o
. . digitales buscando mejorar la experiencia Baja Tercer afio
digitales al ciudadano. .
del usuario.
Politica de auditoria vy | Verificar el cumplimiento y promover la ) o
o ) . . Baja Tercer afio
cumplimiento de ti. mejora continua de los procesos de TI.

Tabla 15. Politicas de Tl sugeridas para el area de sistemas del HEAD.




4.1.6 Oportunidades soporte y operacion del area de sistemas.

En el organigrama inicial utilizado en el drea de sistemas del Hospital Eduardo Arredondo se
identifica un punto de mejora inmenso y notable. Este, se relaciona directamente con las ya
mencionadas ausencias de politicas o procesos de ciberseguridad dentro de la institucion.

Para esto, se propone un elemento adicional dentro del organigrama del area de sistemas
cuya funcién sea responder por el tema de ciberseguridad incluyendo construccion de
politicas, levantamiento de necesidades, recomendaciones técnicas y tecnoldgicas vy
estructuracion de proyecto que permitan llevar al Hospital Eduardo Arredondo Daza a

fortalecer el tema planteado.

N
- EAD/
N
HOSPITAL EDUARDO ARREDONDO DAZA, ¥ E.S.E.
SERVICIO CON CALIDAD HUMANA

INGENIERO JEFE DE LA
OFICINA DE SISTEMAS

A4

|

INGENIERO DE SISTEMAS
(Administracion - ERP)

 Lider de Gobierno Digital
 Oficial SGSI

l

INGENIERO DE CIBERSEGURIDAD
(Implementacién, Aseguramiento y
Operacién de la Ciberseguridad)

» Gestion de riesgos de ciberseguridad
* Monitoreo y deteccion de amenazas
» Respuesta a incidentes y continuidad

* Cumplimiento y mejora continua

- S

v

v

INGENIERO DE SISTEMAS
(Seguridad y Redes)

J

__________

——]

TECNICO EN SISTEMAS
(Soporte Local y Acompafiamiento en Sitio)

’—

Sedes Urbanas:
« San Martin o 450 Afios | Centros de Salud Rurales

* CDV

* Escalona

y Unidades Moviles:

———> Relacién jerérquica

=== Relacién funcional / coordinacién

Dentro de sus principales funciones estan el planear, implementar, administrar y fortalecer la
estrategia de ciberseguridad del hospital, garantizando la proteccion de los activos de
informacidn, la continuidad de los servicios tecnoldgicos y el cumplimiento de la normativa

Figura 11. Estructura de gobierno TI sugerido para el HEAD.

vigente en materia de seguridad y privacidad de la informacion.
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4.2 ANALISIS DE BRECHAS.

La figura presenta el modelo de andlisis de brechas (Gap Analysis) desarrollado para el PETI
del Hospital Eduardo Arredondo Daza, el cual compara el estado actual (AS-IS) de las
capacidades tecnoldgicas con el estado objetivo (TO-BE) que la institucion busca alcanzar. En
el centro se identifican y priorizan las principales brechas en aspectos como ciberseguridad,
infraestructura, servicios digitales, redes y comunicaciones, gestién de datos, sistemas de
informacién y gobierno de TI. A partir de este andlisis se define un plan de accién
materializado en el portafolio estratégico de proyectos del PETI, cuya ejecucion permitira
cerrar las brechas identificadas, fortalecer la capacidad tecnoldgica institucional y generar
beneficios como mayor seguridad de la informacién, disponibilidad de los servicios, mejor
experiencia para usuarios y pacientes, cumplimiento normativo y un mayor soporte para la
toma de decisiones.

MODELO DE ANALISIS DE BRECHAS (GAP ANALYSIS)

PETI - Hospital Fduardq Arredondo Daza E.S.E.
)

HEAD/

HOSPITAL EDUARDO ARREDONDO DAZA.
SERVICIO CON CALIDAD HUMANA

BRECHAS IDENTIFICADAS

ESTADO ACTUAL
(As-IS)

ESTADO OBJETIVO
(TO-BE)

(GAP)
1. Ciberseguridad ~ —— = — ~ 1. Ciberseguridad
Controles de seguridad basicos | Diferencia entre el estado actual ( @ Ciberseguridad integral con
y monitoreo limitado. y el estado objetivo en: AN monitoreo continuo y gestion
. de riesgos.
( 1\ Controles insuficientes, monitoreo
2. Infraestructura o G limitado y gestién de riesgos ® AT @mp 2 Infraestructura
Equipos con vida dtil avanzada N/ incipente. @mD | Infraestructura moderna, [
y capacidad limitada. ¥ nhaistrictivs tearGiogka EED /  escalable, redundante y
o= t: te di: ible.

e ( ;-_?> con limitaciones de desempefio, ® Auta Sosiisbbeihicabscaigisdor g
3. Servicios digitales " disponibilidad y escalabilidad. 3. Servicios digitales
Tramites y servicios con baja /N Bajo nivel de digitalizacién | D Servicios digitales eficientes,

\ 3 omni-canal y centrados en

usuarios y pacientes.

ot e o initacor e K@ experiencia de usuario limitada @ MEDIA
y canales poco integrados.
4. Redes y comunicaciones

y 5
Cobertura y desempefio /= Redes con cobertura parcial,
L i o () anchode banda insuficiente © MEDIA

4. Redes y comunicaciones
( Qj Red robusta, segura, con alto

no Gptimos en algunas sedes. i i & desempeiio y cobertura total
2 tacion deficiente. b
B o e i N— en todas las sedes.
5. Gestion de datos /e Datos dispersos, calidad - =
Informacion no consolidada, e (&) mejorabley baja disponibilidad © MEDIA /@ 5 Gestién de datos
calidad y disponibilidad " para la toma de decisiones.

(g ) Datos confiables, consolidados
==
\/

i y disponibles para analitica y
mejorables.

@@

) (D) (w) () (@) W) @

‘ 0 f/h“\ Sistemas desarticulados, toma de decisiones.
" . 12 j i BAJA o . iz
6. Sistemas de informacién ‘\Q/} ba'a.'".mm'b'hdady.. / = \\ 6. Sistemas de informacion
g ¥ duplicidad de informacién. s 2
Aplicaciones desarticuladas y con K ) Aplicaciones integradas e
interoperabilidad limitada. /“a\ Gobiemo de Tl poco estructurado, ~/  interoperables, soporte a i
o (\ n ) politicas y procesos no definidos BAJA procesos clinicos y administrativos.
s Ny ausencia de indicadores. A
7. Gobierno de TI L ) / 7. Gobierno de Tl
I ) Procesos de Tl no formalizados - I g m Gobierno de Tl estructurado con
y sin indicadores. = politicas, procesos, indicadores
i PLAN DE ACCION - PORTAFOLIO DE PROYECTOS PETI — y mejora continua.
4 Iniciativas y proyectos priorizados para cerrar las brechas | A
——————————————————— -»> y alcanzar el estado objetivo. e e
BENEFICIOS Mayor seguridad = Servicios tecnolégicos Mejor experiencia Cumplimiento normativo Soporte a la toma
de la informacién sl mis confiables para usuarios y pacientes y reduccién de riesgos de decisiones
ESPERADOS

Q Transformamos la tecnologia en valor para la vida y la salud de nuestra comunidad

Figura 12. GAP Analysis para las brechas de TI del HEAD.
4.3 IDENTIFICACION DE OTROS PLANES INSTITUCIONALES.

Al revisar el Plan de Desarrollo del Hospital Eduardo Arredondo Daza vigencia 2024-2028 se
encuentran 10 programas que estan directamente relacionados con el PETI de la institucion.
La alineacién del PETI con estos objetivos permitird a la institucion alcanzar sus objetivos del
plan de desarrollo mediante una alineacién estratégica de los dos documentos.
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. Objetivo . Relacidn
Linea estratégica . . Programa Plan/Proyecto Relacién con Tl
& estratégico & I con PETI
Prestacion Calidad e Atenciodn al ) ., ) Agenda vy sistema
& c.'? de . I ., . Asignacion de citas g : y , Alta
servicios innovacion usuario de informacion
Prestacion Calidad e .
es C.IC.) de . I -, SIAU PQRS Canales digitales Alta
servicios innovacion
Sistema de Gestion
Calidad ., Calidad Control documental documental Alta
gestion .
electrdénica
. Gestion del ) Tableros e .
Calidad MIPG : Modelo de riesgo S Media
riesgo indicadores
) : Plan Institucional de Archivo
Calidad Archivo PINAR . , . Alta
Archivo electrénico
o . Gestién de la | Sistema de | Mejoramiento del sistema | Modernizacién
Administrativa ) - . ) C Muy alta
informacién | Informacién de informacion HIS
_ i Plan Estratégico de
. ) Gestion de la | Sistema de , )
Administrativa ) o _, Tecnologias de la Gobiernode Tl | Muy alta
informacién | Informacién .,
Informacién
. ) Gestion de la | Sistema de Mantenimiento del Continuidad del
Administrativa ) - . . . L . Muy alta
informacién | Informacién sistema de informacién servicio
. ) Gestion de la | Comunicacio L Comunicacion .
Administrativa ) es . Plan de comunicaciones o Media
informacién nes digital
. ) Talento o ., . -, Competencias .
Administrativa Capacitacion | Induccién y reinduccion .p. Media
humano digitales

Tabla 16. Otros planes institucionales relacionados con la gestion de TI.

4.4 CONSOLIDACION Y CONSTRUCCION DE HOJA DE RUTA.

Se presenta a continuacidon un portafolio estratégico de iniciativas de tecnologias de la
informacion del Hospital Eduardo Arredondo Daza sugerido. Estd conformado por un
conjunto de proyectos priorizados que responden directamente a las brechas identificadas
durante el diagnodstico institucional. Su propdsito es fortalecer las capacidades tecnoldgicas
de la institucién mediante programas orientados al gobierno de TI, la ciberseguridad, la
modernizacién de la infraestructura tecnoldgica, el fortalecimiento de las redes vy las
comunicaciones, la transformacién digital de los servicios, la implementacién de tecnologias
hospitalarias, la gestion estratégica de los datos y el desarrollo de competencias del talento
humano. En conjunto, este portafolio constituye la hoja de ruta para la ejecucion del PETI,
orientando las inversiones tecnoldgicas hacia el mejoramiento de la calidad de los servicios
de salud, la eficiencia operativa, la seguridad de la informacion, la continuidad de los servicios
y el cumplimiento de los lineamientos de Gobierno Digital y la normativa vigente.
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Objetivo

Cédigo i Programa estratégico Proyecto Hallazgos que atiende Beneficio esperado Prioridad Horizonte Dependencias Indicador de éxito
PETI-01 | Gobierno de Tl Gobierno de Tl Imple_mentauon d.E| modelo !_|m.|tantes en pollt@?s € Alineacién estratégica Alta 2026 PETI-12 Modelo implementado
sugerido para gobierno de Tl indicadores de gestion
PETI-02 | Gobierno de Tl Gobierno de Tl cl\j/lea%co institucional de politicas No existen politicas de Tl Control y estandarizacion Alta 2027 PETI-01 10 politicas aprobadas
PETI-03 | Gobierno de Tl Gobierno de Tl Sistema de indicadores de TI No existen KPI Seguimiento gerencial Alta 2026 PETI-01 Tablero de indicadores
o .
PETI-04 | Gobierno de Tl Gobierno de Tl Gestion de activos tecnoldgicos Inventario incompleto Control patrimonial Alta 2026 PETI-01 iln?,%/:tg:;zzzcwos
PETI-05 | Gobierno de Tl Gobierno de Tl Catalogo y mesa de servicios Soporte no estandarizado Mejor atencion Baja 2028 PETI-01 SLA implementados
PETI-06 | Ciberseguridad Seguridad institucional | Implementacién del MSPI Ausencia de gestion formal Cumplimiento normativo Alta 2026 MSPI implementado
ist Gestio i
PETI-07 | Ciberseguridad Seguridad institucional Sistema de e_sllon de Seguridad Riesgos no gestionados Mayor madurez Alta 2026-2027 PETI-06 SGSI operando
de la Informacion
PETI-08 | Ciberseguridad Seguridad institucional | Firewall de nueva generacién No existe firewall Proteccion perimetral Alta 2026 Firewall en produccién
Proteccién corporativa mediante Reduccion de malware, ataques 100% equipos
PETI-09 | Ciberseguridad Seguridad institucional o p( ) No existe antivirus informdticos, secuestro de Alta 2026 ? .q P
adquisicion de licencia ) - . protegidos
informacién, etcétera
PETI-10 | Ciberseguridad Seguridad institucional $|stema rz),busto de respaldo de la Respaldos insuficientes Contmuvlt‘jad del S.erVICIO y, . Alta 2026 Respaldos verificados
informacion proteccién de la informacién
PETI-11 | Ciberseguridad Seguridad institucional &i?(';rec;]feimonltoreo y gestion de No existe monitoreo Respuesta oportuna Media 2027 PETI-08 Eventos monitoreados
PETI-12 | Ciberseguridad Seguridad institucional CreaTC|on del gargo de ingeniero No e><|vst'e funcion Gestion permanente Alta 2026 PETI-01 Cargo provisto
de ciberseguridad especializada
PETI-13 | Infraestructura Infraestructura Renova}alon del parque Equipos msu'ﬂaentes yeon Mayor productividad Media 2026-2027 90% equipos
tecnoldgico obsolescencia renovados
Plan institucional d No existe plan d
PETI-14 | Infraestructura Infraestructura an |ns‘| QCIOna € 0 exis Ae p an e ) Mayor disponibilidad Alta 2026 Plan ejecutado
mantenimiento mantenimiento preventivo
Modernizacién del centro de ) S : .
PETI-15 | Infraestructura Infraestructura datos Infraestructura obsoleta Alta disponibilidad Media 2027 Centro modernizado
PETI-16 | Infraestructura Infraestructura Consolidacion de sistemas de Diversas plataformas Consolidacién de la informacion en Media 2027 SIHOS unica

informacién bajo SIHOS

trabajando individualmente

una sola plataforma mas robusta

plataforma
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Canales redundantes para sedes

5 sedes con

PETI-16 | Conectividad Redes y comunicaciones L Sin enlaces de respaldo Alta disponibilidad Alta 2026 )
criticas redundancia
PETI-17 | Conectividad Redes y comunicaciones | Conectividad para sedes rurales Brechas de conectividad Cobertura institucional Alta 2026-2027 80 % sedes conectadas
PETI-18 | Conectividad Redes y comunicaciones | Modernizacion LAN y Wi-Fi Cableado y WiFi deficientes Red confiable Media 2027 Disponibilidad >99%
PETI-19 | Conectividad Redes y comunicaciones | Politica y administracién de redes | Sin lineamientos y poiticas Uso controlado Media 2027 PETI-02 Politica implementada
Transf i6 Sist institucional d
PETI-20 _ra_ns ormacion Servicios digitales I_S 'ema institucionat ae Aglomeraciones y quejas Mejor experiencia Media 2027 Sistema operando
digital digiturnos
Transf i6 Portal it tal del
PETI-21 _ra_ns ormacion Servicios digitales or»a de citas y portal de Acceso limitado Servicios en linea Alta 2027 Portal disponible
digital paciente
Transf i6 Gestid tal y fi
PETI-22 Ara‘ns ormacion Servicios digitales e |o,n F:Iocumen aytrma Procesos manuales Eficiencia Baja 2028 Procesos digitalizados
digital electrénica
Tecnologfa . . . N ) ) . .
PETI-23 hospitalaria Tecnologia hospitalaria | Estandarizacién del CCTV CCTV disperso Mayor control Media 2027 Sistema unificado
T logi Control :
PETI-24 ecnp ogl? Tecnologia hospitalaria on rol de acceso para dreas No existe control Mayor seguridad fisica Baja 2028 Accesos controlados
hospitalaria criticas
T logi ist teccio
PETI-25 ecnp ogl? Tecnologfa hospitalaria sls emg de deteccion de Sistema fuera de servicio Proteccidn institucional Alta 2026 Sistema operativo
hospitalaria incendios
Tecnologi i I 4
PETI-26 ecnf) og@ Tecnologia hospitalaria Sistema d,e amado de Cobertura insuficiente Mejor atencion Media 2027 . sedes
hospitalaria enfermeria implementadas
PETI-27 | Datos Gestidn de datos Gobierno de datos No existe estrategia Datos confiables Media 2027 Modelo implementado
PETI-28 | Datos Gestidn de datos Tableros gerenciales No existen indicadores Decisiones basadas en datos Baja 2028 PETI-27 Dashboards activos
I -
PETI-29 | Datos Gestidn de datos Interoperabilidad de sistemas Informacién aislada Continuidad asistencial Baja 2028 PETI-27 On;:rg;;\clz)snes
PETI-30 | Talento humano Capacidades Programa institucional de cultura Baja apropiacion Fortalecimiento de competencias Alta 2026-2029 PETI-06 Plan anual ejecutado

digital y ciberseguridad

Tabla 17. Hoja de ruta de planes propuestos para la gestion Tl del HEAD.
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Con el propdsito de realizar el seguimiento al cumplimiento de los objetivos estratégicos del
Plan Estratégico de Tecnologias de la Informacion (PETI), se establecen indicadores
gerenciales que permitiran evaluar peridodicamente el desempefio de la gestion de Tl, medir
el avance de los proyectos estratégicos, verificar el cumplimiento de las metas institucionales
y apovar la toma de decisiones por parte de la Alta Direccidn. Estos indicadores constituyen
la base para el monitoreo y la mejora continua de la gestién tecnoldgica durante la vigencia

del PETI.
22 2 2 il Ep) 2
I ) [ [ o o
) [ + | e - - o = 0 k-] .
Cédigo Progr:’an)a Indicador  Objetivo Forr,nula = S S N o = 3 2 S M?‘_"‘IO de
estratégico célculo SHISRISEES S 3 SR @ verificacion
5§88 8 B & g8 &
S o
Medir . (Proyectos .
Cumplimiento | ejecucid ejecutados/Proye 0 78 90 Trim Lider de
TI01 | Gobierno de TI P ! ctos % |, |0]0]|7 |estra|PmoO/PETI| Informe PETI PETI
del PETI n del " %o | o | % Sistemas
PETI programados)*10 % | % |
0
Proyectos .
. (Proyectos en 7|8 Trim .
TI-02 | Gobierno de TI eJeCUt?dos Controla tiempo/Total % DO 5|5 900 estra PMO L.Ider de Cronograma PETI
segun r avance % %o |0 | % Sistemas
cronograma proyectos)*100 % | % |
Politicas Medir (Politicas 2168 , .
L A
TI-03 Gobierno de Tl | implementad | impleme | implementadas/PI| % [0 [0 | O 90/0 S:[gr Sce;cer:;?:la Silsdtzrr:aes adminicsttc::\tivos Secret. Gral.
as ntacién anificadas)*100 %|%|%| "
(Controles 2lel 7
. . Cumplimiento | Evaluar | implementados/C 85 . .
TI-04 | Ciberseguridad % |0]0]|5 95% | Semestral MSPI Lider de Sistemas | Informe MSPI
del MSPI avance ontroles % | 9% | % %
definidos)*100 177
. Reducir , NG | N .
< <
TI-05 Ciberseguridad Inufifentes incident | . 'Numero de mer| /| Z |2 ]|<1 0 Mensual Mesa de Lider de Sistemas ) Rgglstro
criticos os incidentes criticos o D 513 ayuda incidentes
Garantiz (Horas 999
TI-06 | Infraestructura D|spon|.b|.I|dad af ) disponibles/Horas % | 5|89 99.1 995 Mensual | Monitoreo | Lider de Sistemas | . Rep.or.t.e
de servicios Tl | continui | programadas)*10 % | % | % 3% % disponibilidad
dad 0 1P
Renovacién | Moderni renO\(/E?iLcj)lsF;:s uipo Ll4y6 80 Subdireccion
TI-07 Infraestructura parque zar s quip % (0|00 % 90% Anual Inventario Administrativa Inventario
tecnoldgico | equipos planificados)*100 % | %|%| "
Disponibilidad Gar:r”t'z (Tiempo 9199 |
TI-08 Redes red conectiv disponible/Tiemp | % | 6 | 8 | 9 % 99% | Mensual | Monitoreo | Lider de Sistemas | Reporte red
institucional idad o total)*100 % | % | % °
Garantiz (Horas 999
TI-09 .Slstemas.tile isponibilidad ar ., disponibles/Horas % 71819 991995 Mensual HIS Lider de Sistemas Bitacora
informacion HIS operacio | programadas)*10 % | % | % 2% %
n 0 0 (] 0
Transformacié Servicios Dlg:rahz (Servicios 2157 80 Catalogo
TI-10 n digital digitalizados | proceso digitales/Servicios | % |0 | 0| O % 90% Anual Planeacidn | Lider de Sistemas serviciis
priorizados)*100 % | % |%]| "
s
” . Mejorar (Registros 678 e
Gestidon d Calidad d - - 90 Pl Sist Inf
T11 estion de a19ad A€ 1 confiabil | validos/Registros | % | 0 |5 |5 |2 | 95% |Semestral BI aneacién/Siste ntorme
datos datos idad evaluados)*100 % | % | % % mas calidad
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TI-12

. . Fortalec (Funcionarios
Talento Funcionarios er capacitados/Funci 31618 90 Talento
capacitados . % (0|00 100% Anual Talento Humano
humano en Tl compet onarios % | % | % % Humano
encias objetivo)*100 T

Registros
capacitacion

Tabla 18. Indicadores propuestos parala gestiéon de TI.

4.6 CONSOLIDACION DEL PETI.

La consolidaciéon del Plan Estratégico de Tecnologias de la Informacién (PETI) constituye la
etapa mediante la cual se integran los resultados obtenidos durante su formulacidn,
asegurando la coherencia entre el direccionamiento estratégico institucional, las
necesidades identificadas, las capacidades tecnoldgicas requeridas y las iniciativas definidas
para su fortalecimiento. El objetivo de esta etapa es lograr que el PETI deje de ser un
conjunto de analisis independientes y se consolida como un instrumento de gestion que
orientara la planeacion, ejecucion, seguimiento y evaluacién de las Tecnologias de la
Informacion durante su vigencia, permitiendo que las inversiones y decisiones en materia
tecnoldgica contribuyan de manera efectiva al cumplimiento de los objetivos institucionales
y al mejoramiento de la prestacion de los servicios de salud.

La consolidacion del PETI para el Hospital Eduardo Arredondo Daza E.S.E. se fundamenta en
la articulacion de sus componentes estratégicos, operativos y de gestion, garantizando que
cada iniciativa tecnoldgica responda a necesidades institucionales claramente identificadas
y genere valor para los procesos asistenciales, administrativos y de apoyo.

4.6.1 Integracion de los resultados del PETI.

El proceso de formulacion permitié consolidar una vision integral del estado actual y futuro
de las Tecnologias de la Informacion del Hospital, estableciendo la relacidon entre el
diagnostico institucional, las brechas identificadas, los objetivos estratégicos y las acciones
requeridas para alcanzar el estado objetivo definido.

Esta integracion permite que las decisiones relacionadas con la gestién tecnolégica se
soporten en informacion técnica, criterios de priorizacién y mecanismos de seguimiento,
fortaleciendo la capacidad institucional para planificar y ejecutar proyectos de
transformacion digital.

La siguiente tabla resume la integracion de los principales componentes desarrollados
durante la formulacion del PETI.
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Componente desarrollado Aporte a la consolidacidn del PETI
Establece la linea base de las capacidades
Diagndstico institucional. actuales del drea de sistemas y sus capacidades
de TI.

Determina las necesidades de fortalecimiento

Analisis de brechas. L o
tecnoldgico y organizacional.

Define el escenario esperado para la evolucion
Arquitectura objetivo (TO-BE). |de las capacidades tecnoldgicas de |la
institucion.

e , Orientan las acciones para apovyar la estrategia
Objetivos estratégicos de TI. P poy g

institucional.
Portafolio y banco de Materializan la estrategia mediante iniciativas
proyectos. priorizadas.

Organiza la ejecucién gradual de los proyectos

Hoj .
oja de ruta durante la vigencia del PETI.

Permiten medir el cumplimiento de |Ia
Indicadores gerenciales. estrategia disefiada y apoyar y facilitar la toma
de decisiones.

Tabla 19. Resumen de la consolidacion del PETI del HEAD.

4.6.2 Articulacién con la gestion institucional del HEAD.

La consolidacion del PETI evidencia que la estrategia tecnoldgica no constituye un ejercicio
independiente, sino un componente transversal de la gestion institucional. En consecuencia,
las iniciativas definidas se articulan con los instrumentos de planeacién, gestién y
mejoramiento adoptados por el Hospital, favoreciendo la coordinacion entre las diferentes
dependencias y optimizando el uso de los recursos institucionales.

Esta articulacion facilita que los proyectos tecnoldgicos sean incorporados progresivamente
dentro de los procesos de planeacion, inversion, seguimiento y evaluacion institucional,
promoviendo una gestion integral de las Tecnologias de la Informacién.

4.6.3 Consolidacion de la estrategia de implementacion.

Como resultado del proceso de formulacién, el Hospital dispone de una estrategia de
implementacién que integra los proyectos priorizados, la programacién de su ejecucion, los
mecanismos de seguimiento y las responsabilidades para su desarrollo.

La ejecucién del PETI se realizard de manera gradual, considerando criterios de prioridad
institucional, disponibilidad presupuestal, capacidad técnica y generacion de valor para la
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organizacion, permitiendo una implementacién sostenible y alineada con las necesidades del
Hospital.

4.6.4 Consolidacion del modelo de seguimiento.

El PETI incorpora un esquema de seguimiento orientado a verificar el cumplimiento de las
iniciativas estratégicas y medir el avance de la transformacién tecnoldgica institucional.

Este modelo integra los indicadores gerenciales definidos, el seguimiento periddico al
portafolio de proyectos y la evaluacion del cierre de las brechas identificadas, facilitando la
adopcion de acciones de mejora y la actualizacion del PETI cuando las condiciones
institucionales asi lo requieran.

4.6.5 Declaracion de consolidacion del documento PETI.

Con la culminacién de las etapas de diagndstico, analisis, formulacion y priorizacién de
iniciativas, la ESE Hospital Eduardo Arredondo Daza dispone de un Plan Estratégico de
Tecnologias de la Informacién consolidado, estructurado y alineado con su direccionamiento
institucional.

El PETI se constituye en el instrumento orientador para la gestion de las Tecnologias de la
Informacion durante su vigencia, proporcionando el marco de referencia para la toma de
decisiones, la ejecucién de proyectos, la asignacion de recursos y el seguimiento de los
resultados, en concordancia con los principios de eficiencia, transparencia, seguridad de la
informacion y mejora continua.
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5.SOCIALIZACION DEL PLAN ESTRATEGICO DE LAS
TECNOLOGIAS DE LA INFORMACION.

La socializaciéon del Plan Estratégico de Tecnologias de la Informacion (PETI) constituye una
etapa fundamental para promover su apropiacion institucional y facilitar su implementacion
durante el periodo de vigencia. Este proceso tiene como propdsito dar a conocer el
contenido del plan, su alcance, las iniciativas estratégicas, los proyectos priorizados y los
beneficios esperados para la institucion, propiciando la participacion de la Alta Direccion, los
lideres de proceso vy las diferentes dependencias involucradas.

La socializacion fortalece el compromiso institucional con la transformacion digital, favorece
la articulacién entre las areas y contribuye a que las decisiones relacionadas con las
Tecnologias de la Informacién se desarrollen de manera coordinada, alineadas con los
objetivos estratégicos del Hospital y con los lineamientos de la Politica de Gobierno Digital.

5.1 ESTRATEGIA PROPUESTA DE SOCIALIZACION.

Las sugerencias, estrategias planteadas y demds recomendaciones incluidas en este PETI
deberdn contar con una aprobacion de nivel gerencial de la ESE Hospital Eduardo Arredondo
Daza antes de ser socializado en toda la institucién. El propdsito de esta aprobacién gerencial
es garantizar que la alineacién con los planes institucionales se mantenga durante la vigencia
del mismo. Se muestra a continuacion una estrategia de socializacién sencilla que permite
llegar a todas las instancias de la institucion.

Por otro lado, se recomienda que en los comités a realizar se deje por sentado la
obligatoriedad de realizar una revision anual al PETI vigente en la institucion.

Actividad Participantes Evidencia Resultado esperado
Presentacion a la Gerencia 'y ., Validacion y aprobacién

. -, . Acta de reunion. S
Alta Direccion. Subgerencias. institucional del PETI.
Socializacién con Lista de asistencia 'y Apropiacion de iniciativas

Lideres de proceso.

lideres de proceso. presentacion. y responsabilidades.

. ., , . Publicacién en .
Divulgacion Servidores publicosy  |. Conocimiento general del
intranet o correo

institucional. contratistas. o PETI.
institucional.

Comité Institucional de
Gestion y Desempefio, -, Seguimientoy

. . Actas de reunion. i o
area de calidad y articulacion institucional.
61oficina de sistemas.

Presentacion ante
comités
institucionales.

Tabla 20. Propuesta de socializacion del PETI del HEAD.



